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SILusionen




SIL als Malsnhahme zur Ristkominderung

Teilrisiko, abgedeckt durch N Ermitteltes Risiko eines

externe Einrichtungen automatisierten Prozesses
und MaRnahmen z

Teilrisiko, abgedeckt durch
nicht elektrische / elektronische
Systeme, z.B. Mechanik
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Risikore

Teilrisiko, abgedeckt durch
elektrische / elektronische

N . 5o
Systeme (SIS) Toleriertes Risiko

"\ Verbleibendes Restrisiko
nach Risikominderung
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Sicherheits-Integritatslevel
(Safety Integrity Level)

Anforderungsbetriebsart (Low Demand Mode)

SIL PED avg RRF

Sicherheits-Integritatslevel Mittlere Wahrscheinlichkeit eines gefahr- Zielwert flr Risikominderung
(Safety Integrity Level) bringenden Ausfalls bei Anforderung der (Risk Reduction Factor)
Sicherheitsfunktion
(Probability of failure on demand)

SIL 3 >=10"% to <1073 10000 to 1000

SIL 4 >=10" to <10 100000 to 10000

SIL ist
..ein Mal3stab fur die Risikominderung die durch eine Sicherheitsfunktion erreicht werden soll
..ein Mal3stab fur Qualitats- und Performance-Anforderungen an diese Sicherheitsfunktion
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SlLusion #1: ,,SIL ist eine Gerateeigenschaft*

Prozess- Tl | | Prozess-
anschluss ’ L5 e anschluss

3.5.8

Sicherheits-Integritatslevel EN 61508 Te|| 4
(en: safety integrity level)

SIL

eine von vier diskreten Stufen, die einem Wertebereich der Sicherheitsintegritat entsprechen, wobei der Si-
cherheits-Integrititslevel 4 die hdchste Stufe der Sicherheitsintegritdt und der Sicherheits-Integritatslevel 1
die niedrigste darstellt

ANMERKUNG 1 Die Ausfallgrenzwerte (siehe 3.5.17) flr die vier Sicherheits-Integritdtslevel sind in den Tabellen 2 und
3 der IEC 61508-1 festgelegt.

ANMERKUNG 2 Sicherheits-Integritatslevel werden zur Festlegung der Anforderungen an die Sicherheitsintegritat der
Sicherheitsfunktionen, die dem sicherheitsbezogenen E/E/PE-System zugeordnet werden, verwendet.

ANMERKUNG 3 | Ein Sicherheits-Integritatslevel (SIL) ist keine Eigenschaft eines Systems, Teilsystems, Elements oder
Die korrekte Deutung der Redensart ,sicherheitsbezogenes System mit SIL n“ (wobei n 1, 2, 3 oder 4 ist) ist,
dass das System méglicherweise féhig ist, Sicherheitsfunktionen mit einem Sicherheits-Integritatslevel bis zu n zu unter-
stltzen.
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SlLusion #2: “Der SIL steht im Zertifikat”

EC Type-Examination Certificate
EIEE

Funktionale
Sicherhelt?
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Precisely Right.

Die richtigen und wichtigen mitgeltenden Unterlagen beachten!!!
= TUV Bericht, TUV Revisionsliste
= Benutzerhandbuch, Sicherheitshandbuch, Wartungshandbuch, Functional-Safety Datasheet
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Zertifikat vs Benutzerhandbuch (1) -

Signaltypen und technische Verschaltungsoptionen eines multifunktionalen Trennschaltverstarkers:

Eingangssignale:

| Span- Potentiod |
ung 1 meter | WTHundlin.R | TE Analog, 0/4...20 mA und Spannung

| :Uerbindung, Leiter: 1720

I
I
I
I
I
r
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I
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Zertifikat vs Benutzerhandbuch (1)

SIL DECLARATION OF CONFORMITY
MANUFACTURER DECLARATION

Management summary

This report summarizes the results of the hardware assessment according to IEC 61508 carried

out on the | obic [ oives anovenviow of the
different types that belong to the considered transmitter. The _

instrumented system up to a Safety Integrity Level of SIL 22 if
are observed.

The reliability data summarized in the following table are the
according to 1EC61508 carried out on the || vriv
assessment consists of an FMEDA done by Exida.

Universal Transmitters are considered tobea T
fault tolerance (HFT) of 0.

PFH? PFDayG
1/h T[Proof] = 1 year

8.22E-08 3.60E-04

3.32€-07 1.45€-03

with 4w RTD? 1.02€-07 4.46E-04

with 4w RTD: For T[Proof] = 5 year
TC: For T[Proof] = 1 year
* Maximum demand rate: 1.5 h
4 Sensor in low-stress environment

© HIMA Paul Hildebrandt GmbH 2018

_ are DIN rail mounted.

The hardware assessment consists of a Failure Modes, Effects and Diagnostics Analysis
(FMEDA). An FMEDA is one of the steps taken to achieve functional safety assessment of a
device per IEC 61508. From the FMEDA, failure rates are determined and consequently the
Safe Failure Fraction (SFF) is calculated for the device. For full assessment purposes all
requirements of IEC 61508 must be considered.

Table 1: Version overview

Universal transmitter, rail mounted — (Standard Version)

Universal transmitter,

For safety applications only the 4..20 mA ¢
ﬂthe 4..20 mA current ol
safeti aiilications. All other iossible oul

unit.

Wenn die rote LED in der Front leuchtet / Display zeigt AO.ER

SIL-2-Gerat mit einem hohen Sicherheitsniveau entwickelt wor-
den. Deshalb erfolgt eine kontinuierliche Messung des Ausgangs-Stromes bei
dem 4...20 mA -Ausgangssignal. Wenn der Strom O mA ist, schaltet das Gerat in
den Fehler-Modus und die LED-Anzeige leuchtet rot. Diese Funktion ist keine
Standard-Option, sondern muss aktiv im Menu ausgewahlt werden. Der Fehler-
Modus kann nur zurtickgesetzt werden durch Aus- und wieder Einschalten der
Spannungsversorgung des Gerates




Zertifikat vs Benutzerhandbuch (1)

Technische Verschaltung uns Signaltypen eines multifunktionalen Trennschaltverstarkers:

Eingangssignale:

| Span- IPotentioA
I nung ! meter | fWTHundlin.R ' TE
|

I I
I I
[ [
I I
I * |
I I,
I I
I I
I I
[ [
I

=> Die Uberprufung der zugelassenen und betrachteten Betriebsmodi ist fir
einen Einsatz in SIF unbedingt notwendig!!!
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Zertifikat vs Sicherheitshandbuch (2)

Type A

€ CERTIFICAT

COMPLIA

PR, 1\ Wb g s SN TAR N\ PNA i i g AP

VIl Ve

»SIL2 Ventil“ — aber nur mit Partial Stroke

© HIMA Paul Hildebrandt GmbH 2021

E/EE/EP safety-related system
(final element)

System type

Size

I

e

Safety Function Definition

Complete switching on demand (open 1o closed & closed to open) with correct torque as for

technic

al data sheets m low demand mode of op:

zration

Max SIL

SIL 2 with
HFT =0 (single
actuator
configuration)

SIL3 with
HFT =1
(redundant
configuration)

SIL 2 with
HFT = 0 (single
actuator
configuration

SIL3 with
HFT =1
(redundant
configuration)

SIL 2 with
HFT = 0 (single
actuator
configuration

SIL3 with
HFT =1
(redundant
configuration)

Additional requirements for the

max SIL classification

lixecution of Partial Stroke Test with
time interval not higher than 12
months AND Full Functional Proof
Test with time interval not higher
than 36 months

Iixecution of Partial Stroke 1est with
time terval not higher than 4
months AND Full Functional Proof
Test with time interval not higher
than 18 months

Lxecution of Partial Stroke Test with
time interval not higher than 3 month
AND Iull Functional Proof Test with
time interval not higher than 9
months

hror

1,472E-08

4,854E-08

7.939E-07

9.478E-09

3,126E-08

5,113E-07

0,000E+00

0,000E+00

0,000E+00

0,000E+00

0,000E+00

0,000E+00

5,238E-09

1,728E-08

2,826E-07

;'I)l PST

4,346E-09

1,434E-08

2,345E-07

’:l)l FPT

8,916E-10

2,941E-09

4,810E-08

PFD"

3,075E-05

4,025E-05

4,147E-04

P and B, factor

10%

10%

10%

MTTR

8h

8h

8h

Hardware Safety Integrity

Route 2y

Route 2y

Route 2y

Systematic Safety Integrity

Route 2g

Route 2g

Route 2g

Test und vollstandigem Test <= 9Monate




Zertifikat vs Sicherheitshandbuch (3)

4. Sicherheitshandbuch/ Safety Manual
Seite 8\von 5

‘-_—_-_-_-"‘.-h_n.-.-.-_

ufacturer Declaration
4.1.Normengrundlage

+« |[EC61508 Funktionale Sicherheit sicherheitsbezogener elektrischer, elektronischer
und programmierbarer elektronischer Systeme

« |EC61511 Funktionale Sicherheit — Sicherheitstechnische Systeme fir die
Prozessindustrie

« ENISO 13849-1 (in Anlehnung) Sicherheitsbezogene Teile von Steuerungen

Mit der Kennzeichnung des Gerates mit dem CE-Zeichen bestatigt di—die Erful-

lung der gesetzlichen Anforderungen der zutreffenden EG-Richtlinien.

Der Schallgeberjjjjjilillerfullt die Anforderungen an die funktionale Sicherheit nach IEC 61508 bzw.
IEC61511.

4.2 Besonderheit ]

Der beschriebene Schallgeber alleine bt keine Schutzfunktion aus (Teilsystem)| sondern ist zum Finbau als 1 [ IEC 61511 u. IEC 6206
Ausgabeeinheit mit Diagnose (Output) in den L oop einer Schutzfunktion (SIF) konzipiert. Das Gerat (siehe f

Abb. 1 und Abb_ 2) stellt somit immer nur ein Teilsystem eines sicherheitstechnischen Systems (SIS) dar. C 61511 a. IEC 62061 up to SIL 2.

Durch den Systemintegrator ist zu beachten, dass der gesamte Loop entsprechend der Anwendung den
geforderten SIL-Level erreichen muss. Der Systemintegrator muss alle Malknahmen festlegen, um im Feh-
lerfall in der SIS den sicheren Zustand zu erreichen oder aufrechtzuerhalten. Sicherheitshandbuch:

jnual:

Das Diagnosesystem des Gerates diagnostiziert bei Anforderung des akustischen Warnsignals dessen
Nichta NG Lo nkiionasnd meldetdicsacaiaor einblapnrelaie an oo iihergeqrdnelg gitgycie

© HIMA Paul Hildebrandt GmbH 2021 11



SILusion #3: -
“SIL Normen beschreiben nur technische Inhalte”

X 7
Technische | Management der
Anforderungen — funkt. Sicherheit
TEIL 1 | -
(TEIL 1 | Abschnitt 5
I Emwurf Qer Plgnupgsphase
Entwicklung der Sicherheits- gﬁ:ﬁ{:&g’n fur die SIS -
aqfordemngen (an.zept, Umlfang, Systeme pgl;\;;en:ll:l:i:gn?'-'g
Gefahrdungs’; :nthl.su;obeurtellung) Abschnitt 11 Absehnitt 12
schnitt
i i Anforderungen an
[TEI 1 ] (TEIL 1 ] den Sicherheits-
Zuordnun,g qer Si,cn,erh,eits?nfqrqemngen, Warkeandnritffunn Mantana ;Ebenszymu‘s

Alle wichtigen Normen bzgl. Funktionaler Sicherheit verfolgen den Ansatz des Sicherheits-
lebenszyklus. Dessen Planung und Management sowie Mallhahmen der Qualitatssicherung
(u.A. Verifikation, Audits und Beurteilungen) nenmen dabei einen essentiellen Teil ein.

\TEIL 1 | Vel nInauun
Betrieb und Instandhaltung/Modifikation Abschnitt 7

und Uberholung/AuBerbetriebnahme
und Riickbau der PLT-Sicherheitseinrichtung

Abschnitte 16, 17 und 18

Quelle: DIN EN 61511-1 (VDE 0810-1):2019-02

© HIMA Paul Hildebrandt GmbH 2021 12



Lebenszyklus und Fehlerhaufigkeit

15%
9% 44%

Spezifikation
m Anderung nach Inbetriebnahme
m Betrieb und Wartung
Installation und Inbetriebnahme
Design und Implementierung

Quelle: Studie der britischen Gesundheits-
und Sicherheitsbehdrde Health & Safety Executive (HSE)

© HIMA Paul Hildebrandt GmbH 2021

1. Gefahrdungs- und
Risikobeurteilung

2. Zuordnung der
Sicherheits-
funktionen zu den
Schutzebenen

v

3. Spezifikation der
Sicherheits-
anforderungen an
das SIS

v

A 4

4. Entwurf und
Planung des SIS

Entwurf und Planung
anderer MaBnhahmen
zur Risikominderung

v

v

Beurteilung und Audits
Aufbau und Planung

5. Montage,
Inbetriebnahme und
Validierung

Management der Funktionalen Sicherheit
des Sicherheitslebenszyklus

6. Betrieb und
Instandhaltung

7. Modifikation

8. AulRerbetrieb-
nahme

Quelle: DIN EN 61511-1 (VDE 0810-1):2019-02

Verifikation

13



Safety Plan

1. Gefahrdungs-und
Risikoanalyse

2. Zuordnung der
Sicherheits-
funktionen zu den

Schutzebenen

3. Spezifikation der |
Sicherheits-
anforderungen an das
SIS )

t Y

~

Entwurf und Planung
anderer MaBnahmen
zur Risikominderung

4. Entwurf und
Planung des SIS

v

]

5. Montage,
Inbetriebnahme und

Validierung

© HIMA Paul Hildebrandt GmbH 2021
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Beschreibung der
Details pro Phase

* Titel der Phase

* Erforderliche Info (Eingangsdokumente)
« Zielvorgabe / Aktion

» Geforderte Ergebnisse
 Verantwortlichkeiten / Ausfiihrung durch
* bendtigte Kompetenzen

L * Anforderungen aus ...

In der Praxis konnen unterschiedliche individuelle Lebenszyklen definiert werden fir
Betreiber, Errichter, Integratoren, Planer, Entwickler fur Hardware / Software ...



SlILusion #4: “SIL-Nachweis = Rechnen”

© HIMA Paul Hildebrandt GmbH 2021

Sensoren

Logiksystem

HiMax
- .

Aktoren

SIL Berechnung

Subsystem Sensor Logic Solver Final Elemants
—
sensos: _‘
SIF Loop J saier e [ e
SENSOR
oting 1e02 1901 1002
PFDavg 1,60E-04 2,40E-04 9,17E-05
[ELL (PFD.HET. SFE) 3 2 3
Prove Test (Jahren) 1 10 1
8

TR ()

500024 E+H Dwvarsitara 1002-Architekiur
(Liquiphant WS FTL S0/ FTL 51/ FTL 51C/ FTL70¢ FTL71 + FELS7 + FTL

FE0002 NAMUR SAV mit Sicherheitsrelais
1. SAV (Kugalhahn oder Drehkegalvantila) mit Antriob u. Magnetventil

225P)
+ LS-0001 Siemens S7F/FH incl. YO (1001) und Kommunikation 2.Sicherhaitsrelais
[Typical (Vegapuls Seria 60) LEVEL MAX in SIL3 Konfiguration Safety PLC - DETALLIERTE AUSWAHL maglichar GERATE siohe AKTOR-Lista -
l :lEin:UID S..L-1002-SIL3-014 LS-0001 F-V-1002-SIL3-001
PFDavg Sensor: 1,60E-04 PFDavg Logic Solver: 2,40E-04 [PFDavg Final Element: 9,17E-05
made by: rerified by
JsIL acc. PFD, HFT and SFF 3 Date [ 20042012 |Date 02.05.2012
[Name | FS Name GG
|SIL acc. PFD 3 SIL total: 3 PFD totai: 4,92E-04 o Rev. 0
[proot test inervail (vears) 1 ey MASTER SIF x

15



Design und Verifizierung sicherheitstechnischer m

Funktionen (HW)

Verifizierung

im Vier-Augen Prinzip!
Unabhangigkeit der
Personen entsprechend
SIL und Komplexitat
notwendig.

© HIMA Paul Hildebrandt GmbH 2021

Spezifikation SIF inkl. erforderlichem SIL

-

Design der SIF
Festlegung der Architektur
Auswahl geeigneter Gerate (te 1)

Verifizierung der Funktion gem. SRS
Architekturanforderungen gem. HFT und SC

&

Funktion gem. SRS erfullt?
Geréate- u. HFT- Anforderungen bez.
SIL erfallt?

j ¥
Verifizierung der geforderten
Ausfallwahrscheinlichkeit (PFD)

+

PFD Anforderungen bez. SIL erfullt?

a |

Hardware Design Verifiziert

nein

nein

(note 1)

Systematische SIL
Eignung (SC) beachten!

17



SIL Verifikation — mehr als nur Berechnungen -

& Y {
. B 1 Typlcal SIF-Sheet Explanation ]

e
PN [

(el S
PMD70/75, FMD76/77/78 -

Dt DTS, TS
|mw—_/ o, D

et T

= [ V———
e = DOCUMENT FRONT SHEET

e O,

e —

|
a
i =

Deltabar S
PMD70, PMD75, FMD76, FMD77, FMD78

Differential Pressure, Level and Flow Measurement
with Output Signal 4...20 mA

'gﬁ '9’\)’0\
2 %@E\@
= XY

e e o e
P 3

0O
\S)

Endress +Hauser 5]
o st
LT
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Prifen und Verifizieren des
Anwenderprogram ms / SyStemS Gerate-/Systemtechnische

Anforderungen & Funktionen

Check list design verification HIMax HIMA Auftragsnummer / Job no
Prozess H IMA Application software / HW/SW integration
Funktionen

Projektleiter: Bearbeiter: Verifikation:
Project manager: Engineer: Verification:

Projektbenennung:

Project descripton: Verifizierung im Vier-Augen
Sy mamar | Hisor avs rek dob@oPime Nabhangigkeit der

Personen entsprechend SIL

Table F.14 — Cause and effect d

Reactor cause and effect diagram (tabl

- . .a
Cause und Komplexitat notwendig.
Parametrierung des PES / Configuration of the PES

Safety function|Sensor/ |Description Trip Setting . Sicherheit/ Safety

No. Erfolgte die Parametrierung der Ressource gemaf den Auflagen des Sicherheitshandbuchs
In put und in Absprache mit dem Kunden?
Have the parameters of the resource been set according to the regulations of the safety
] p ot
S-1 100PT Reactor pressure OR - 125 psig manual and to the agreement made with the client*
100PT1 Wourde die Einstellung der Watchdog- bzw. Sicherheitszeit mit der realen Zykluszeit vergli-
chen und ist die reale Zykluszeit kleiner als die geforderte max. Zykluszeit?
Do the pottimmnnSntalammn o ndadtimn s mn o b b s oo st e ot
100TT |Reactor temperature = 200 °F cycle il

_ o Wurden Architektur der SIF, Diagnose u.
100PT1 | o Man pressure - 125 psig sine Fehlerauswertungen der Gerate sowie

module

w2 egec  @Ntsprechende Reaktionen entsprechend den
200PT |R t | 10 psi 10 o .
saciorses pressire ~10 psig WE:Z Anforderungen der Spezifikation umgesetzt?

100PV1

© HIMA Paul Hildebrandt GmbH 2021 19



SlILusion #5: “Einmal SIL ist immer SIL”

Betriebsdauer t ———>

PFD avg= %2 Aqu x Tix PTC+ Y2 Aau xTjx (1 —PTC)
PTC — Pruftiefe , Ti — Testintervall ( Teilprifung) , Tj— Testintervall ( Vollprifung)

,Die Zuverlassigkeit der Sicherheitsfunktion lasst sich berechnen®...zu kurz gedacht!

© HIMA Paul Hildebrandt GmbH 2021




Integritat der SIF — Erhalt im Betrieb

Sicherheits-
lebenszyklus

zeitlich langste Phase! Phasen 1-5

\l

6. Betrieb und
Instandhaltung

(7]
=
©

>
<

+—

'6‘8
e

= 5
-
o <
= 5
0 =
()
=
L —
-]
[¢b]
m

'

7. Modifikation

'

8. AulRerbetrieb-
nahme

Verifikation

Aufbau und Planung
des Sicherheitslebenszyklus

c
=
[
c
o
=
X
c
5
LL
—
O
o
+—
c
(D)
=
(D)
(o))
@©
=
@©
=

Verantwortlichkeiten
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Funktionale Sicherheit — Integritat erhalten

Umwelt und Prozesseinflisse, Abnutzung und Alterung lassen sich nicht oder nur bedingt
berechnen. Hier sind qualitative MalRnahmen (Funktionsprufung, optische u. innere Prifung, etc.)

notwendig. Diese sind Teil eines gelebten FSM.

-
[r—
—
—
[—
[e—
[—
—
—_—
—
T
—
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Uberwachung der Leistungsfahigkeit

Konsequenzen bei Abweichungen zu Planungsdaten

Design

z.B. andere Mal3hahmen

bzgl. Fehlertoleranz
» » Betrieb

z.B. kirzere Prifintervalle

»

Design
z.B. andere Geréte,

automatische Diagnose
» Betrieb

z.B. kirzere Prufintervalle

-




Widerstandsfahigkeit gegen Security Risiken

Der Entwurf des SIS muss eine ausreichende Widerstandsfahigkeit

gegen identifizierte Security Risiken aufweisen
(siehe IEC61511/1 8.2.4). (IEC61511/1 11.2.12)

Diese Herausforderung ist, diese Widerstandsfahigkeit tiber die
Betriebszeit zu erhalten - in einem Szenario von sich standig
andernder Bedingungen

© HIMA Paul Hildebrandt GmbH 2021

sd.l

(i

PC Umgebung
Engineering Tool
Kommunikation
Sicherheitssystem

Anwender Programm

 Antivirus Software
* Firewall
» Zugriffsschutz)

* CRC Schutz
* Benutzermanagement
» Anderungsmanagement

* Physikalische Trennung
« offene Standards
» Nur festgelegte Daten Uibertragen

« Port sperren (VLAN)
* Zugriffsschutz
» Schlisselschalter (Systemvariable)

* CRC Schutz
+ Anderungsmanagement
 Datensicherheit

24



Questions?

Even simple things can be very difficult!!!

NO ‘ SMOKING

-

-
- -

HIMA Paul Hildebrandt GmbH

Albert-Bassermann-Str. 28 Phone: +49 (0) 6202 / 709-145 Email: i.hanspach@hima.com
68782 Bruhl, Germany Fax: +49 (0) 6202/ 709-107 Website: www.hima.com

© HIMA Paul Hildebrandt GmbH 2017
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25 Jahre EN 61508
- Titel, Thesen,
Temperamente
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Wie sieht die Norm fir die :

L;L L T |

tu ."“')(" B

funktionale Sicherheit in 25
Jahren aus?
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Wie haben wir 1999 25 Jahre
In die Zukunft gesehen?
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IGRY -Gawur)- weitere 25 Jahre EN 61508 — Titel...

s,Funktionale Sicherheit sicherheitsbezogener
elektrischer/elektronischer/programmierbarer

elektronischer Systeme”

Mit einer Verspatung von zwel Monaten bringt HMD Global einen Klassiker aus
dem Handy-Zeitalter zurtuck: Das Handy aus dem Film Matrix gibt es als
Neuauflage wieder zu kaufen. Das neue Nokia 8110 4G hat die Bananenform -
aber diesmal mit aktueller Mobilfunktechnik.

20. Juli 2018, 11:28 Uhr, Ingo Pakalski




GR” Weitere 25 Jahre EN 61508 - Thesen

Wie zahlt die Norm zeitgemal3

auf die Sicherheilt ein?



weltere 25 Jahre EN 61508 — wer schreibt, der bleibt?

,Die IEC 61508 Ist eine branchenubergreifende
generische Richtlinie fur funktionale

Sicherheit in Systemen. Sie umfasst weit PEL
ber 500 Seiten. Eine leichtverdauliche SIL
Einfhrung zu den wichtigsten Konzepten ABC

gibt Experte...”

-> oder ChatGPT...?

FlUr Menschen von Menschen geschrieben und von
Menschen gelesen?

https://www.elektronikpraxis.de/die-iec-61508-im-ueberblick-a-773e2b8543af3t594837f613b4fb70d 7/




IGR" weltere 25 Jahre EN 61508 - These 1

,Dle Zukunft der Standards... SMART Standards flr die digitale Transformation*

FUr Maschinen & Menschen geschrieben
-> EN 61508 erreicht Level 4

* Maschinenlesbare und interpretierbare Inhalte

* Informationsmodelle, die Inhalt und Beziehungen zwischen
Informationen beschreiben und erklaren

» Selbstlernende Analyse sowie automatische Validierung und
Optimierung

* Mehrwertdienste moglich wie Konformitatsprifung, Question
Answering, Predictive Content Supply

» Unterbrechungsfreie digitale Wertschopfungskette moglich

DKE IDiS- Initiative Digitale Standards - https://www.dke.de/idis/smart-standards




WANTED: Daten In strukturierte Information -@-

Mess-
stellen- C&E- Signal-
HA-ZOP blatt Matrix SRS liste FUP
HA-ZOP
4

Automatische Erkennung =>
Assistenz fur Revisionierung

C&E- Signal-
Matrix SRS liste FUP
4 4 4 4

T4711 Z+
von 80°C —— [ |

auf 60°C = Codegenerierung des
reduziert EEE SSPS-Codes

O{0

Einplanung der Prufung nach

_ - Prifplan
wesentlicher Anderung

e Informationsmodelle im Lebenszyk|us der funktionalen Sicherheit e @ NAMUR - |nteressengemeinSChaﬂ AUtOmatiSierungSteChnik der Prozessindustrie e.V.

FElE November 5, 2021



Klassische Ermittlung der Informationen @

.

A 4

INTERNET

- Adressbuch 05

Ausstellungen, Messen & Museen
| Auto & Motorrad

Computer & Internet

SIS Malfunction Analysis and Reporting Tool

T P

; BE Famihe & Kinder
Finanzen, Borse & Wirtschaft
Freizeit & Hobby
Karriere & Job by
Lander & Stadte SRS
Lifestyle & Mode
Literatur, Kunst & Kultur
Medizin, Gesundheit & Wellness
Musik, Film & Fernsehen
Politik & Soziales
Rat & Auskunft
Reisen & Urlaub
Shopping & Auktionen

Wohnen & Immobilien
Zeitungen & Bicher

Die besten deutschen Webseiten

"Bild: Freepik.com". Diese Folie wurde mit Ressourcen von Freepik.com erstellt.

Page 7 » Informationsmodelle im Lebenszyklus der funktionalen Sicherheit © NAMUR - Interessengemeinschaft Automatisierungstechnik der Prozessindustrie e.V.
* November 5, 2021



weltere 25 Jahre EN 61508 - These 2
,zvertrauen ist gut. Kontrolle ist besser..."”

EN 61508 addressiert das Zusammenwirken
Mensch-Maschine + Maschine-Maschine

* Inharente Vertrauensmechanismen
» rekonfigurierbare dynamische Systeme
» System of systems



https://de.wikipedia.org/wiki/Redewendung
https://de.wikipedia.org/wiki/Wladimir_Iljitsch_Lenin

IGRY -(vamur) Komplexitat managen im ,,System of Systems* (SoS), bspw.
MTP

,»2AssuUring interconnectedness — Standardisierte und nicht proprietare Informationsmodelle benotigt!

How to modularize safety?

Struktur modularer Anlagen nach VDI 2776 (2020)

Considering safety challenges
assoclated with
Interconnectedness, [...] assuring * MP:Zusammenschluss mehrerer
PEAs (komplexe Prozesse)

the safety of

applications/functions that are .
, « PEA: Austauschbare Prozesseinheit

rendered through a collaboration (verfahrenstechnischen

of different (m aybe even Prozessschritt, z.B. dosieren)
dynamically) interconnected

Infrastructure

Modular Plant (MP)

Process Equipment
Assembly (PEA) =l

FEA: Einfach auszutauschendes

systems of different Modul innerhalb einer PEA Functiona,Equip;m .
manufacturers [ N ] ad equate (verfahrenstechnische Funktion, z.B. /' (G} Assembly (FEA) |
Fordern) A\

means for safety modularization
are required...”

Components
(COMPs)

| 3800 00 O

COMP: Kleinste, nicht weiter
zerlegbare Einheit

Dynamic Risk Management in Cyber Physical Systems

(Pelzer, et al. 2021)

Daniel Schneider, Jan Reich, Rasmus Adler and Peter Liggesmeyer



weltere 25 Jahre EN 61508 - These 3

»Prognosen sind schwierig, insbesondere wenn sie die Zukunft
betreffen.”

EN 61508 betrachtet die Zuverlassigkeit PFD.. = PTC,f(A), 2
X, X X 9

Im erwelterten Kontext

* Rekonfigurierbarkeit & Modularitat x Interconnectedness g
» Zuverlassigkeit/ Probabilistik x Uncertainty quantification [«
» Dynamik der Betrachtung? Uberwachung zur Laufzeit*? |
 Datenqualitat & -Kontextualisierung fur die FuSi-Eignung B

*Runtime uncertainty estimation & handling



GRY -G

Quantifizierbare Zuverlassigkeit von Kl?

! . i VDE-AR-E 2842-61-1:2021-07
[...] the UCl is to be understood more like a systematic

The presented approach can be summanzed by combining the three kinds of technology (HW =

1r I hardware/electronics, SW = software; Al = artificial intelligence) with the three types of failures as presented in
capability as in IEC 61508 (all parts) for software elements, e 11

b ut |t Stl “ h as Oth ar Ch araCteriSti CS — To avoid systematic failures in all kinds of technology (HW = hardware, SW = software; Al = artificial

intelligence) mature processes, proven methods and trained persons are the approprate measures.

— Random failures occur in HW elements. They are handled through proves by certain metrics (e.g. i
and safe failure fraction).

In the future it mIC]ht be DOSSible to calculate a fault rate for —  Failures due to uncertainty are primarily associated with Al elements. There are discussions in
research and in the standardization community to apply this to complex software as well. However
Al e|em ents Consequentlv Ca”ed Lambda Al. ThlS faU|t rate currently there is no suitable overall metric that covers this uncertainty. Nevertheless there are metrics

(e.qg. for neural networks) that are able to generate confidence about the absence of failures due to
uncertainty. We use i, to denote this phenomenon.

needs to be compatible to the fault rate Lambda of hardware

elements.
measures for HW | measures for SW measures for Al
The benefit would be to calculate an overall fault rate of a ’ Design. Mathods & Measures  C@Pabilty capability capability
. . . - Quantitative Requi ts: *, SFF, DC,
system including all contributors like hardware faults, Al random e e L rolnted frget -t -1
uncertainties etc. In any case these values are heavily uncertainty- .. Structured Approach Uncertainty
ated Metrics, References, Measurea - - = [ == | cpnfldence
e and Argumentation indicator (UCI)

depending on the assumptions on the environment. This

holds true for hardware (e.qg. increased operating

Figure 11 — Types of failures and technology specific Measures

tem 0] eratu re) and for Al elements. Combining these thoughts of this section there is — of course — no non-determinism in Al elements (as long as
] theg,r are Executed on classu:al platfnrms} But there are f:]rms of uncertamtyr that are handled in a 5|mllar way

PFDig01,41 = PTCoAs; 2+ (PTCy = PTCo)As; =+ (1 = PTCy) Ay 2 12




Missmatch of situations in training
data and intended operational
environment are dynamically
considered. (Scope Compliance)

T

Kl-Unsicherheit quantifizieren?

*Runtime uncertainty estimation & handling

Quality limitations of the runtime input
data (e.g. low quality images due to
lighting conditions) are dynamically

considered. (Input Data Quality)

Deviations of estimated p and actual p are
properly controlled, i.e. don‘t lead to safety-

critical assumption of amax.prake.r. and dsare

https://www.researchgate.net/profile/loannis-
Sorokos/publication/351659571 Handling_Uncertainties
of DataDriven_Models _in_Compliance_with_Safety Cons
traints_for_Autonomous_Behaviour/links/60a39746299bf1
d21d6ee26f/Handling-Uncertainties-of-Data-Driven-
Models-in-Compliance-with-Safety-Constraints-for-
Autonomous-Behaviour.pdf

Fig. 3. Uncertainty Wrappers enable using data-driven models for assured dynamic RSS Monitoring (Responsibility-Sensitive Safety)

Vgl. DIN SPEC 92005 ,Kunstliche Intelligenz — Quantifizierung von Unsicherheiten im Maschinellen Lernen/ Artificial Intelligence —
Uncertainty quantification in machine learning -> ISO/IEC JTC 1/SC 42 and IEC TC 65/SC 65A have approved ISO/IEC NP TS 25223, titled "Information Technology —

I\iLKI\/IUR Template — December 2021

Artificial Intelligence — Guidance and Requirements for Uncertainty Quantification in Al Systems".



Sinn-
zusammen
hang

Situations-
zusammen
hang

Sach-
zusammen
hang

Vgl. NE 198, Kontextualisierung von
Produktionsdaten in der Prozessindustrie

,, Derzeit halten produktionsnahe Systeme
aufgezeichnete Messstellen und Meldungen als
einzelne Datenpunkte vor. Diese sind in den Systemen
oftmals hierarchisch]...] abgelegt [...]. Weltere
Strukturinformationen, z.B. Zusammenhange von
Rohstoff- und Produktchargen, Quelle und Ziel eines
gemessenen Durchflusses oder Informationen Uber
die Medien, die gemessen werden, fehlen. Durch die
Ausnutzung der Kenntnis Uber den Bezug von Daten
untereinander kann -> MUSS ein wesentlicher
Informationsgewinn zur Analyse und Bewertung von
Prozess- und Anlagenzustanden [...] abgeleitet
werden. “ ‘ '

0/17/2024



IGR”

Was ChatGPT dazu sagt...

Entspricht Use Cases wie

Im Zuge eines Aufrufes im

Rahmen der Arbeit an
eingereicht

Nicht zwingend SIL ->
»proactive safety* durch
umfassende Informations-
und
Entscheidungsgrundlage
zur sicheren und
optimierten
Betriebsfuhrung —
Akzeptanzkriterien in EN
61508, um davon Kredit zu
nehmen

Yes, Al can play a significant role in safety-critical applications. It can contribute in several ways:
ChatGPT 3.5 > . . .
) 1. *Predictive Maintenance:**
You Al lyze data f to predict equipment fail b i int
Can Al help in safety critical - Al can analyze data from sensors to predict equipment failures, enabling proactive maintenance
applications? and reducing the risk of critical system breakdowns.

ChatGPT
Yes, Al can play a significant role in
safety-critical applications. It can

2. **Anomaly Detection:**
- Al algorithms can identify abnormal patterns or behaviors in real-time, helping to detect potential

contribute in several ways: safety issues before they escalate.
1. Predictive Maintenance: 3. **Decision Support Systems:**
« Al can analyze data from : .- : L .. i
. . - Al can assist operators by providing real-time insights and decision support, enhancing human
sensors to predict equipment o o = _ _
failures, enabling proactive decision-making In critical situations.
maintenance and reducing the
risk of critical system 4. **Autonomous Systems:**

breakdowns.
2. Anomaly Detection:
« Al algorithms can identify
abnormal patterns or behaviors
in real-time, helping to detect 5. *Machine Learni ng for Risk Assessment:**

potential safety issues before - ML models can analyze historical data to identify patterns and assess risks, aiding in the

they escalate. development of more effective safety protocols.
3. Decision St ¢ ort Systems:

« Al can assis. uperators bv

- In some cases, autonomous systems driven by Al can be employed to perform tasks in hazardous
environments, reducing human exposure to risks.

a 6. *Human-Machine Collaboration:**
- Al can enhance human capabilities through collaboration, improving the overall efficiency and
safety of complex systems.

“While Al offers valuable contributions, it's crucial to integrate it responsibly, ensuring that the
technology aligns with safety standards and regulations. Additionally, maintaining a balance
between human oversight and automated systems Is essential in safety-critical applications.”

Situation Awareness
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Human factor x (safety) automation paradox
-> weltere 25 Jahre EN 61508 — These 4 _

EN 61508 folgt dem IEC WP Safety In the future:2020-10(en)

“As humans continue to play a major role in causing workplace accidents, whether at the design
and planning stages or during execution of the work, any efforts to improve safety in human-

machine collaboration must focus specifically on human/worker behaviour. And while the future
can hardly be predicted with precision, technological, societal and legislative megatrends will o e
clearly impact the future of work and safety.[...]" e

p)

afety in the future

‘In other words, It IS recommended that

INn the development of future

safety standards, clear attention be paid to
non-technical factors”




weltere 25 Jahre
EN 61508
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Danke fur eure Autmerksamkeit!

Marco Knaodler

* —NAMUR AK 4.5 -VDI/VDE-GMA FA 2.18

* —DINNAO003-01-01 AA-CEN/TC 69/WG 1 -
* —DKEAK914.0.11 & STD 1941.0.8 - SCI1 4.0

* Expertenrat Kl in industriellen Anwendungen

Teamleiter EMSR-Technik

https://www.linkedin.com/in/ Automatisierungstechnik
marco-knoedler-50653467/

Engineering

YNCORIS GmbH & Co. KG | Industriestral3e 300 |
50354 Hurth

FON +49(2233)48 6537 | MOBIL +49(172) 2661517
Marco.Knoedler@yncoris.com | www.yncoris.com
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Catch 22s in Kl und MVO! oder
warum Philosophie nicht nur fur Safety wichtig ist.

,Dilemma or difficult circumstance from which there is no ¢
because of mutually conflicting or dependent conditions.*

Hast Du
Bedenken bzgl.
Deiner Sicherheit
wenn die Missionen
geflogen werden?

Nein

\ 4

Das ist vernunftig, deshalb kannst
Du nicht wegen Irrsinn nach Hause
geschickt werden.

Du fliegst weiter
Missionen.

N

SN ‘ .

Adult themes, ‘the antl-war saﬁm ‘
medium level epIC p&pomons' ?
" .

violence

T Machinenverordnung



Fahigkeiten der Kl?
Oder: Wenn man immer noch das Captcha ausfullen muss...

Ist die ,,KI* so ndrfr9 tzadp- --&‘395 Diowr BERS
Leistungsfahig in der Nein ThPRR « c1iFX nkig4 M}TY
Bilderkennung wie m_ 7;{}?@? mﬁgkl 4
der Mensch? Shvj [ unpfct

Ja}

Mensch wird
durch Captcha’
verifiziert.

‘( Der Mensch ist
L leistungsfahiger.

Tcompletely automated public Turing test to tell computers and humans apart

18.09.2024 Seite 2 Catch 22s in KI und MVO Holger Laible



18.09.2024

Problem der Reprasentativitat vs. Minderheiten oder seltenen Ereignissen

Reprasentativitat nach P. von der Lippe und A. Kladroba:
»Die Auswahl einer Teilgesamtheit ist so vorzunehmen, dass ,,aus dem Ergebnis der Teilerhebung
moglichst exakt und sicher auf die Verhaltnisse der Gesamtmasse geschlossen werden kann.*

Bei Querschnittsstudien ist die Resprasentativitat wichtig.

Bei Langsstudien sind weitere Einflussfaktoren (z.B.
demographische Entwicklung) einzubeziehen.

Vorsicht bei Angaben von absoluten Zahlen, oder aus dem
Kontext gerissenen Aussagen!

Beispiel: ,,Es sterben immer mehr Menschen an Krebs.“

Mogliche Ruckfragen dazu:

« Sterben prozentual mehr Menschen in einer
reprasentativen demographiebereinigten Gruppe?

« Sterbeninsgesamtanteilig mehr Menschen?

* Hatsich die Definition von Krebs geandert?

Catch 22s in KI und MVO Holger Laible

Seite 3



Daten ohne Bias — gibt es das?
Beispiel: Geschlecht vs. Reprasentativitat

Sind die Daten
hinsichtlich Bias /
Reprasentanz
gepruft?

Nein

\ 4

Der Mensch passt) ( Die Daten haben

L Bias

18.09.2024 Seite 4 Catch 22s in KI und MVO Holger Laible




18.09.2024

Problem der Reprasentativitat vs. Minderheiten oder seltenen Ereignissen

Beispiel:

Ein ML Algorithmus wird nun auf die Erkennung des Geschlechtes trainiert (was eigentlich schon
Personlichkeitsrechte verletzen konnte). Entgegen der bestehenden Wahrnehmung wird die Gruppe
,Divers“ nur mit 0,0012 % in die Reprasentanz eingehen’.

Aufgrund des akt. Zeitgeistes konnte nun dieser Anteil hoher gewichtet werden, was aber zu einem
Bias in den Daten fuhrt, welcher die Gruppe der ,Manner® und ,,Frauen® entsprechend
benachteiligt. Umgekehrt wird bei Verwendung von reprasentativen Daten die ,,Divers® Gruppe
durch ihre statistische Seltenheit Ubergangen.

Oder man ist der Meinung, dass die Geschlechter in jeder Situation gleich verteilt vorkommen,
obwohlin der Realitat nur 20 % der Frauen? z.B. "Informations- und Kommunikationstechnologien,,

studieren.

Fazit:
Wird von der statistischen Reprasentativitat abgewichen kommt es Ungleichbehandlung im
Algorithmus. Deshalb ist es bei Studien wichtig zu fragen, ob diese reprasentativ sind.

Seite 5 Catch 22s in Kl und MVO Holger Laible



Datenzuordnung (menschlich) vs. Korrektheit des Algorithmus

Korrelation zwischen dem Riickgang der Storchenpopulation und
der Abnahme der Geburtenzahl in Baden-W irttemberg

Zahl der
Storchenpaare 70 4
in Baden-
Wrttemberg
50 -
Nein "
30 4
20
10
W 1% W 10 10 1o 100 100
Zahl der Lebendgeborenen in Baden-Wirttemberg
J a Abbildung aus der Monographie ,Kontrazeption mit Hormonen*
Von Prof. Dr. Hans-Dieter Taubert und Prof. Dr. Herbert Kuhl (Georg Thieme Verlag, Stuttgart 1981)

Scheinkorrelation (Quelle: Wikipedia)

18.09.2024 Seite 6 Catch 22s in KI und MVO Holger Laible
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Kausalitat vs. Korrelation

* Dazu benotigt man aufwandige Verfahren welche die relevanten Variablen
(den kausalen Zusammenhang) mit:
 randomisiertebn und reprasentativen Daten / Gruppen;
* durch Blind- oder Doppel-Blind-Studien;
* durch Isolation oder Eleminierung von EinfluBparametern;

nachweisen.

* Studien scheitern haufig an diesem Kriterium (auch aufgrund von
Manipulationen in der Studie, z.B. durch wirtschaftliche Interessen)!

* Beiim Alltag erhobenen Daten wird dies noch schwieriger, weil diese auch
unter Datenschutzkriterien und reprasentativ erhoben werden mussten.

* Rluckschlusse auf die Grundgesamtheit liefern i.d.R. nur
Wahrscheinlichkeiten und keine Evidenzen!

Seite 7 Catch 22s in Kl und MVO Holger Laible
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Analogie in der Funktionalen Sicherheit

Risiko = Schadensausmafi x Eintrittswahrscheinlichkeit

« Komponenten der Funktionalen Sicherheit (also mit SIL oder PL) liefern dem Kunden ein
Versprechen Uber die Ausfallwahrscheinlichkeit und damit Gber die Fahigkeit Funktionen zu
implementieren, welche garantiert zur Minimierung des Risikos beitragen.

* Die Entwicklungsarbeit, insbesondere Verifizierungs- und Validierungsarbeit (=> Kausalitat),
die fur SIL / PL fahige Systeme geleistet wurde, sind die Grundlage fur dieses Versprechen.

 Kann ein Verfahren mit ,,KI-Algorithmus® insgesamt keinen garantierten ,,Arbeitsvorteil®
erzeugen entsteht kein sicherheitstechnischer oder wirtschaftlicher Nutzen.

Seite 8 Catch 22s in Kl und MVO Holger Laible
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Vollstandigkeit vs. Systematische Abstraktion

Funktionale Sicherheit verlangt systematische
Entscheidungen, um die Komplexitat zu adressieren.

Beispiel:
Die Entscheidung eine Maschine mit Schutzzaun

auszurusten, vereinfacht das Safety-Problem zu:
Geoffnete Schutztiur und Maschine in Betrieb ist zu
verhindern.

Soll nun die Maschine ohne Schutzzaun gebaut werden folgen
daraus komplexe Fragestellungen:

* Wie kann der gefahrliche Zustand far den Menschen
definiert werden?

* Wie wird erkannt, dass es sich um ein Objekt oder einen
Menschen handelt?

* Welche Arbeitsmodi - Kooperativ oder koexistierend
konnen stattfinden?

* Welche Situationen und Zustande sind im
Maschinenarbeitsbereich akzeptabel oder inakzepabel?

Seite 9

Diese Entscheidungen bleiben immer
Entscheidungen des Menschen.

Ware dem nicht so, ware der Mensch zu
seiner Unversehrtheit nicht mehrin der
souveranen Entscheidung!

Catch 22s in KI und MVO Holger Laible
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Anforderungen in der
Machinenverordnung (EU) 2023/1230

Annex lll Part B — General principles

The risk assessment and risk reduction shall include hazards that might arise during the lifecycle of the
machinery or related product that are foreseeable at the time of placing the machinery or related product on
the market as an intended evolution of its fully or partially self-evolving behaviour or logic as a result of the
machinery or related product designed to operate with varying levels of autonomy.

1.2.1. Safety and reliability of control systems

(d) the limits of the safety functions are to be established as part of the risk assessment performed by the
manufacturer and no modifications are allowed to the settings or rules generated by the machinery or related

product or by operators, including during the machinery or related product learning phase, where such
modifications could lead to hazardous situations;

Fazit:

Die Maschine darf sich selbst weiterentwicklen, solange dies nicht zu einem gefahrlichen Zustand fihrt!

Seite 10 Catch 22s in Kl und MVO Holger Laible



Safety-Paradoxon der selbstlernenden Maschine

Nein

18.09.2024 Seite 11 Catch 22s in KI und MVO Holger Laible



Exkurs: Parsimonie

Das Prinzip der Sparsamkeit, die
einfachste Losung ist die Beste,
dies vertrat auch Leibniz.

Es war lange das Prinzip in der
Wissenschaft, z.B. Formeln durch
umformen zu vereinfachen.

Vereinfachung kann aber dazu fihren, dass
man z.B. falschlicherweise EinflussgroBen

vernachlassigt.

Einstein faszinierte mit einer sehr ,,einfachen“ Formel.

Das ,,KI“ Narrativ ist allerdings, dass der
Algorithmus immer besser wird, je mehr
Daten er analysiert hat. Warum eigentlich?

18.09.2024 Seite 12 Catch 22s in KI und MVO Holger Laible



Datenmenge vs. Qualitat des Algorithmus

Ja

Nein

Aristoteles behauptete,
dass die Natur den einfachsten
Weg wahlt.

Intuitiv ist das auch einleuchtend
aufgrund des Energieaufwandes.

18.09.2024 Seite 13 Catch 22s in KI und MVO Holger Laible



Parsimonie bei der Gesichtserkennung

Beispiel:
Mit 205 Nervenzellen im Gehirn von Affen kann
ein Gesicht rekonstruiert werden?.

Beobachtung:
Bei Big-Data ML wird mit groBem Aufwand

kompensiert, dass grundsatzliche
Wirkprinzipien nicht verstanden sind.

Durch die Vergabe von hohen
Forschungsgeldern wird die KI-Forschung
weiter bevorzugt.

Links das Originalbild und rechts die Rekonstruktion.

18.09.2024 Seite 14 Catch 22s in KI und MVO Holger Laible



,KI“ Automatisierung vs. Wirtschaftlichkeitsprinzip

Wirtschaftlichkeitsprinzip

Wir mochten

Automatisierungs- Nein B - . -
aufgaben mit K1 Minimalprinzip Maximalprinzip
generisch losen?
Erreichung eines Maximierung des
gegebenen Outputs Outputs bei
mit minimalem Input. gegebenem Input.
Der Definitions- und 7 ( Keine
Entwicklungsaufwand ist > .
L Automatisierung

18.09.2024 Seite 15 Catch 22s in KI und MVO Holger Laible



Engineering und Standardisierungsaufwand

* Geschwindigkeit vs. Prazision, Universalitat, Qualitat
* Automatische Verarbeitung vs. Standardisierung, Vollstandigkeit

 Ressourcen vs. Wirtschaftlichkeit

d OY"

. Maschine mit

Entwicklungs- “ maximalem Output
AR

aufwand

Maschine mit
Entwicklungs- und Standardisierungsaufwand maximaler Flexibilitat

18.09.2024 Seite 16 Catch 22s in KI und MVO Holger Laible



Rechenleistung (Energieeinsatz) vs. Nutzen

Electricity usage (TWh) of Data Centers 2020-2030

1,200
1,000 - 974
200
600
Ja —+[Data Centers Best
299
400 -s-Data Centers Expected
200 —v—2+———= 2 +
196
o]
2020 2022 2024 2026 2028 2030
Nein Year
Figure 1. Trends for data centers 2020 to 2030.

Energieverbrauch (Quelle: researchgate)
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Statistik vs. spezifische Korrektheit

I“

Beispiel: ,,KI* fur individualisierte Medizin

Kann die Statistik
etwas uber den
Einzelfall aussagen?

Nein

v Dieser Punkt uberschneidert
( sich auch mit dem Punkt

Das errechnete
Ergebnis kann nicht

plausibilisiert "
werden.

Mensqh »,Kausalitat vs. Korrelation*
entscheidet
In der Medizinist es
besonders schwierig
Kausalitat zu erkennen.

18.09.2024 Seite 18 Catch 22s in KI und MVO Holger Laible



Beispiel: Krebsfruherkennung - PSA Wert

Mit dem PSA Wert glaubt man einen Indikator flr Prostata-Krebs zu haben.

Datenlage™: 12 000 Tote / Jahr (3.-haufigste Krebserkrankung) => 3 % der Manner
Krebs wachst meist langsam und
im Alter zwischen 55 - 60 Jahren ist das die Todesursache nur an Platz 22.

1980 wurden 17 000 Neuerkrankungen / Jahr diagnostiziert;

im Jahr 2000 - 48 000 und in 2015 - 70 000.

Lebenserwartung der Manner im Jahr 1980 war 76,5 Jahre,

aber 2010 schon 81,2 Jahre.

Die 5 Jahre mehr Lebenserwartung kann den Anstieg nicht erklaren,

aber ein groBer Teil der ,Neuerkrankungen® geht auf die Fruherkennung zuruck.

Studie von 1995 an toten Mannern (durch Autounfalle) - asymptomatisch bzgl. Prostata:
Manner zwischen 20 - 29 Jahren haben schon zu 10 % Prostatakrebs,
zwischen 50 - 59 Jahren schon 45 %, und
zwischen 70 - 80 Jahren uber 80 %. 1) Buch: ,,Krank durch Friiherkennung*
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Beispiel: Krebsfruherkennung - PSA Wert

Erkenntnis: Wo ist der Nutzen, wenn nur jeder 16. Mann ein Problem bekommt, aber man 15. Manner
ggf. sinnlos fruherkennt und behandelt?

Solche MessgroBen und Annahmen werden aber in der Big-Data Medizin der Regelfall

sein.
Gruppe A ist durch Fritherkennung ,.erfolgreich® (5 Jahre Uberlebensrate) behandelt
worden. Wirklich? Der PSA Grenzwert wird z.B. von Interessensvertretern festgelegt!
Entscheidend ist aber die Mortalitat
(der reprasentativen doppelt-verblindeten Gruppe) und nicht ein Zielwert wie PSA!
Gruppe A

65 Jahre Friiherkennung | _5Jahre Krebsbehandlung = mit Nebenwirkung > 70 Jahre hat
Krebs Uberlebt 72 Jahre 1'

Gruppe B *I

' Lebensqualitat — ohne Behandlungsnebenwirkungen > 69 Jahre - Prostata-Beschwerden, hat Krebs
gehtin Behandlung nicht Gberlebt
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Offene Fragen bei Fruherkennung durch ,,KI“

* Patient wird analysiert und bekommt aufgrund von
Diagnosen und Datenanalysen eine Prognose, dass er in
5 Jahren Krebs bekommen wurde (55 % Wahrscheinlichkeit).

* Der Patienten wird praventiv mit einem individuellen
Medikament behandelt.

* Folgende Fragen drangen sich auf:
* Kann Statistik etwas uber den Einzelfall sagen?
 Weristdie Vergleichsgruppe bei einem individuellen Medikament?
* Wie kann der Erfolg der Behandlung bewertet werden?

* Werden Patienten mit einer praventiven Behandlung eine gesundheitliche Verbesserung bzw.
Lebensverlangerung haben?

Die bisherigen Daten (mit reprasentativen doppelt-verblindeten Gruppen) zur
Friherkennung bestatigen keinen Nutzen (auch bei Brustkrebs, Cholesterin, Blutdruck).



Betrachtung zu 25 Jahren IEC 61508

Die Quote todlicher Arbeitsunfalle halt sich auf dem historischen Tiefstand
von 0,01 je 1.000 (2022) Vollarbeiter seit 2009 (1987 waren es 0,04).

D.h. die Veroffentlichung der 2ten Ausgabe im Jahre 2010
hatte hinsichtlich der Todesfalle am Arbeitsplatz keine Auswirkung!

Die 7 haufigsten Arbeitsunfalle

1. Stolpern,Rutschen, Stiirzen

2. Falsches Bedienen von Werkzeug und Maschinen => Konnte indirekt relevant sein fiir FuSi.
3. Falsches Heben, Tragen und Lagern

4. Missachtenvon Sicherheitsvorschriften => Konnte indirekt relevant sein fiir FuSi.

5. Mangelnde Erfahrung => Konnte indirekt relevant sein fiir FuSi (es geht um Erfahrung des Bedieners).

Die gute Nachricht ist, dass die bestehenden Normen (nicht nur 61508) eine gute Basis fur
Safety sind, solange diese beachtet werden (daher im Folgenden nochmals deutsche Zahlen).
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Nicht-todliche Arbeitsunfille
mit mehr als 3 Tagen Abwesenheit je 100 000 Erwerbstatige

Unfalle (Manner und Frauen)
8.000

7.000 \

6.000

Veroffentlichung der 2ten Ausgabe

5.000

4.000

3.000

2.000

1.000

= Jnfalle
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Nicht-todliche Arbeitsunfille
(anders dargestellt)

Unfalle (Manner und Frauen)
‘ Veroffentlichung der 2ten Ausgabe
3.000

2.800 /

2.600

2.400

» Wirksamkeit der 2ten Ausgabe

2.200

2.000
2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

- Jnfalle
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Impact der 3ten Ausgabe

Die Unfallzahlen rechtfertigen keine inhaltlichen Verscharfungen der Anforderungen
(was auch im deutschen Spiegel anfangs so beschlossen wurde).

Bekannt gewordene Vorfalle beziehen sich in der Regel auf systematische Themen.
Real wurden aber in folgenden Bereichen erhohte Anforderungen entwickelt:
1) Tool Qualifikation

2) Diagnosefunktionen

Praktisch fuhrt dies nur zu mehr Entwicklungs-, Beratungs- und Zulassungskosten.

... aber es gibt auch Neuerungen mit aktueller Relevanz....
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Neue Definitionen zu ,,KI*- Safety

Software Technology Class | (SWTC I)

implemented software being developed by human programming or coding, which can be completely
followed-up, understood and reviewed over all lifecycle phases, including the software off-line support
tools used (e.g. code compilers), where all data sources / parameters are predetermined and limited by
humans and no functional self-evolvement of the software itself during operation is possible

Software Technology Class Il (SWTC II)

implemented software at least initially being developed by human programming but partly developed
or coded by software algorithms (e.g. machine learning), which cannot be completely followed-up,
understood and reviewed by humans over all lifecycle phases, including the software off-line support
tools used (e.g. code compilers), where all data sources / parameters are predetermined and limited by
humans and no functional self-evolvement of the software itself during operation is possible

Software Technology Class Il (SWTC Iil)

(SSoV(/t_\I/_VéaIrS not meeting the criteria of software technology class | (SWTC I) or software technology class I
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»KI“ Anwendungs-Klassifizierung

Seite 27

Table 1 —AI technology classification table

Al Technology Class = > SWTCI SWCT II SWCT III
AUL-A12 ﬁpprnprlate set of
requirements ¢
At the time of
AUL-AZ 2 Appropriate set of publication of this
Application of risk requirements ¢ document no
reduction concepts of . appropriate set of
AUL-B1= existing functional safety ﬁg?i‘;ﬁ:{:gig thf properties with related
International Standards q methods and techniques
ossible i is known to achieve
AUL-B2 = p ﬂpprnprlate set of i :
requirements ¢ sufficiently reduction o
risk
AUL-C = ﬁpprnprlate set of
requirements ¢
AUL-D b Application of risk reduction concepts of existing functional safety

International Standards

2 Static (offline) teaching or learning during development only, (see also 6.6).

b Dynamic (online) teaching or learning possible.

¢ The appropriate set of requirements for each usage level is established by application of risk reduction concepts of existing
functional safety International Standards and additional considerations based on the literature review performed in
Clauses 8,9, 10 and 11. Examples are provided in Annex B,

Catch 22s in Kl und MVO

Holger Laible



Safety Catch 22 in Standardization

Wir mochten
Safety im Feld
verbessern?

Wir definieren neue
Anforderungen ohne
Zielanalyse.

Nein

|
:

18.09.2024 Seite 28

f
.

Safety verbessert
sich nicht bzw.
nimmt sogar ab.

REPORT AlLL

INGIDENTS

IT MAKES THE
WORKPLACE SAFER
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Safety & Security Analysis -

Was sollen wir nach IEC 62443-3-2 tun?

Initial system architecture
diagrams and inventory.
Company policies,
regulations, tolerable risk
guidelines, etc.

-

ZCR 1 - Indentify the
--------- »{System Under Consideration
(suc)

v

Updated system architecture
diagrams and inventory with
IACS external services and

support identified

Existing PHAs and other
relevant risk assessment and
corporate risk matrix

-

Standards and best
practices, policies, supplier
guidelines, criticality
assessments, data flows,

unctional specifications, etc.

ZCR 2 - Perform an initial
cyber security risk
assessment

v

al evaluation of risk

-

ZCR 3 - Partition the SUC
into zones and conduitst

No

ZCR 4 - Initial risk
exceeds tolerable risk?

Initial or revised zone and
conduit diagram

- 9

ZCR 5 ~ Perform a
detailed cyber security
risk assessment

A 4

Residual cyber security risk
and SL-Ts for each zone
and conduit

Company policies,
regulations, tolerable risk

ZCR 6 - Document cyber

guidelines, etc.

security requirements,
assumptions and constraints

v

ZCR 7 — Asset owner
approval

Cyber security requirement
specification (CRS)

4.3 ZCR 2: Initial cyber security risk assessment

4.3.1 ZCR 2.1: Perform initial cyber security risk assessment

4.3.11 Requirement

The organization shall perform a cyber security risk assessment of the SUC or confirm a
previous initial cyber security risk assessment is still applicable in order to identify the worst
case unmitigated cyber security risk that could result from the interference with, breach or
disruption of, or disablement of mission critical IACS operations.

sieht aus wie die
Risikoanalyse fiir
fuSi
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Safety & Security Analysis -

Nehmen wir ein Beispiel: Gemengeanlage einer Glasfabrik (1)

In einer Glasfabrik werden Schiittgiiter
aus Silos automatisch nach Rezept in
Dosiergefalle dosiert. In einer
Produktionscharge werden so
verschiedene Stoffe zusammengebracht
und der Weiterverarbeitung zugefiihrt,
die hier nicht mit dargestellt ist. Die
Anlage stellt das Gemenge fiir eine
Anzahl unterschiedlicher Ofen her, die
jeweils unterschiedliche Glassorten
erschmelzen.

Die Rezepte fiir die Chargen, deren
Inhaltsstoffe in der betrachteten Anlage
dosiert werden, sind auf die
unterschiedlichen Ofen abgestellt. Die
Inhaltsstoffe sind verschiedene
Mineralien, wie Quarzsand, Pottasche,
Feldspat oder auch Scherben. Einige
davon sind sehr giftig.

Die Anlage ist so aufgebaut, dass jeweils zwei oder vier Bunker zu einer Gruppe zusammengefasst sind. Zu jeder Gruppe gehort ein
Dosiergefal3, also eine elektronische Waage und Fordereinrichtungen, die aus einem Bunker in das DosiergefaR fordern. Unter den

Dosiergefallen lauft ein Wagen auf Eisenbahnschienen und holt die eingewogenen Mengen ab. 2
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Safety & Security Analysis -

Gemengeanlage (2)

borinformations- Unternehmens-IT
tem (LIMS) (ERP Enterprise
|
Unternehmens-LAN ' l
IRezeptur-
Dosiergruppen mit verwaltungssystem Dies mége die IT- und OT-
Bunkern, ” Leitwarte Umgebung sein.
Schwi 1 - ..
o ""’“, R zentrale SPS Gerite zur Ausfithrung von
DosiergefaR. Sicherheitsfunktionen
Beispielhaft sind nur Kabelwege incl. Feldbus
drei dargestelit
ﬁz‘ - g Q
- ; ol
=17 fr.r Yl Al
Schaltkasten X7 ;L7 Schaltkasten

Transportwagen auf Schienen
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Safety & Security Analysis - Ein Auszug aus der Liste der

aufgefundenen Gefardungen (EUC-Risiken)

Gefahrdung
(EUC-Risiko)

Freisetzung
giftiges
Schiittgut in
betrachtlicher
Menge mit
Fluidisierung

Freisetzung
giftiges
Schiittgut in
betrachtlicher
Menge mit
Fluidisierung

gefahrliches
Ereignis

Uberfiillung
des
DosiergefiBBes
und ReifBen
des Tuchs
zwischen
Dosiergefal}
und Scheibe

Entleerung
Dosiergefal,
ohne dass
Wagen
darunter
steht

Waage wiegt falsch (zu
geringes Gewicht)

Wagen wurde fiir den
Entleervorgang falsch
positioniert. Mogliche
Kausalkette: Die Kette
fir den Encoder ist
gerissen und die
Kettenglieder haben
sich im Boden
verschoben.

Bereits
getroffene
MaBnahmen
zur
Risikoreduzier
ung
regelmaRiges
Freimachen
der
Fesselungsele
mente und
Uberpriifung
der Waage

Gelegentliche
Sichtpriifung
der Kette per
Betriebsanwei
sung

Einschatzung
, dass die
Gefahrdung
trotzdem
auftritt

moglich

moglich

mittel

hoch
(da viel
Mate-
rial aus
grol3er
Hohe
her-
unter-
fallt)

Weitere
Risiko-
minderung
notwendig?

ja

ja

Zeitiiberwach
ung,
Instandhaltu
ngsprozedur
nach
festgelegten
Intervallen

SF3: richtige
Positio-
nierung
priufen mit
ind.
Naherungsge
ber.

Bemerkung

Keine
betriebsbewadhrte,
sicherheitsgerichtete
Wagetechnik
verfiigbar
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Safety & Security Analysis -
Beginn der Bedrohungsanalyse: Mogliche Ziele des Angreifers

1.1 Sicherheit fiir Menschen und Umwelt  Eine Sicherheitsfunktion kompromittieren und auf eine Anforderung warten

Eine Sicherheitsfunktion kompromittieren und eine Anforderung tliber das betriebliche System
herbeifiihren.

1.2 Sicherheit per Seitenkanal — diejenigen Durch Angriff auf das betriebliche System — insbesondere auf die Messtechnik — ein verringertes
Ablaufe herbeifiihren, die nicht durch eine Gewichtssignal der Verwiegung zufiihren und die Waage dadurch tiberfiillen.
Sicherheitsfunktion abgedeckt sind

1.3 Sicherheit per Seitenkanal — Lauter Storungen im BCPS erzeugen und sie wie Fehlalarme des sicherheitsgerichteten Systems

Uberbriickung provozieren darstellen. Auf Uberbriickung durch das Personal warten.

2.1 Produktsicherheit - Produktfehler Das Rezept so verdandern, dass das Glas nach 3 Jahren springt oder undurchsichtig wird.
(Nahrungsmittelindustrie: Herbeifiihren von vorzeitiger Verderbnis)

2.2 Produktsicherheit - Dokumentation Dokumentation falschen, so dass Reklamationen nicht sinnvoll bearbeitet werden kénnen.
(Nahrungsmittelindustrie: die Dokumentation liber durchgefiihrte Hygiene-MaRBnahmen
angreifen)
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Safety & Security Analysis -
Beginn der Bedrohungsanalyse: Mogliche Ziele des Angreifers

3.1 Anlagenverfiigbarkeit - Leitrechner Den Rechner fiir die Rezepturverwaltung auBBer Betrieb setzen (z.B. Ransom-Angriff). In diesem
Beispiel der Gemengeanlage fiir eine Glasfabrik kann eine Unverfiigbarkeit erhebliche
Konsequenzen haben, im Hinblick auf den Betrieb der kontinuierlichen Durchlaufofen
(Energieverbrauch und Produktionsqualitét).

3.2 Anlagenverfiigbarkeit — Apparate Diejenige Funktion des betrieblichen Systems angreifen, die die Abreinigung der

beschadigen Enstaubungsfilter steuert. Zu oft und zu lange abreinigen lassen und dadurch vorzeitigen
VerschleiR herbeifiihren.

4.1 Guter Ruf — aktiver Angriff Die Produktions- und Verbrauchsberichte storen und in den sozialen Medien behaupten, das
Unternehmen falscht seine Bilanzen

4.2 Guter Ruf — passive Angriff durch Abwarten, bis ein Produktionsproblem auftritt und das Unternehmen einen Riickruf starten

belauschen muss. Bevor dieser veroffentlicht wird, das Problem in den sozialen Medien platzieren

5.1 Finanziell — aktiver Angriff auf Beispiel aus einem anderen Betriebsbereich: Die Fahrzeugwaage der Fabrik oder das

Messgerdte und Systeme zum Handeln Warenwirtschaftssystem so beeinflussen, dass fiir einen bestimmten Spediteur, der Rohware
anliefert, zu viel abgerechnet wird.

5.2 Finanziell — passiver Angriff durch Beispiel aus einem anderen Betriebsbereich: Erfahren, was die wichtigsten Kunden sind und zu

Belauschen welchen Preisen und mit welchen Mengen sie beliefert werden. Diesen Kunden dann zur gleichen

Zeit Super-Billig-Angebote unterbreiten.
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Safety & Security Analysis -

Aussichten?

Die Risikoanalyse im Rahmen der funktionalen Sicherheit fiir die Gemengeanlage
(eine vergleichsweise einfache Anlage) war bereits 3,5 Seiten lang. (Hier wurde nur
ein Auszug gezeigt)

Das Herbeifiihren der dort genannten gefahrlichen Ablaufe durch einen Angriff auf Mein Chef sagt,

das sicherheitsgerichtete System war eine von insgesamt 5 Klassen. dass die IT-
Bedrohungs-

Das bedeutet, dass die IT-Bedrohungsanalyse mindestens den fiinffachen Aufwand analyse kein

der Risikoanalyse fiir die funktionale Sicherheit erfordert? Problem ist,

sondern nur eine
Herausforderung
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Der Fehler - Es gibt zwel Typen — eine theoretische physikalische Betrachtung

Exkurs in die physikalische Messtechnik

Zufallige Fehler xzuf

Bei vielen Wiederholungen der Messungist nicht vorhersagbar, wie stark und in welche Richtung eine
Abweichung des Bestwertes vom wahren Wert erfolgt. Der Zufall kann bei der Planung und Ausfiihrung der
Messung nicht ausgeschlossen werden.

* Die zufalligen Abweichungen vom wahren Wert haben gleichhaufig beiderlei Vorzeichen,

e vorausgesetzt man fuhrt die Messung sehr oft durch.

* Esgibtalso Messwerte, die groRer, und solche, die kleiner als der wahre Wert sind.

* Die bei wiederholter Messung bestimmten Werte streuen um den Mittelwert X herum.

Systematische Fehler xsys

* Beivielen Wiederholungen der Messungen wirken sich systematische Fehler stets gleich auf die Abweichung
des Bestwertes vom wahren Wert aus.

* Die systematischen Abweichungen haben stets das gleich Vorzeichen. Bei wiederholter Messung

* sind die Werte samtlich grolSer oder samtlich kleiner als der wahre Wert.




Der Fehler in Sicherheitsfunktionen

Fehler bzw. fehlerhafte Schaltprozesse elektronischen Bautelen treten zufallig auf, das bedeutet:
e Sie sind nicht vorhersehbar.

e Sie sind nicht reproduzierbar.
e Sie sind den EIE / PE-Systemen immanent.

Diese zufalligen Fehler sind prinzipiell unvermeidbar, miissen also antizipiert und das Versagen der Bauteile somit
einkalkuliert werden.

Dem gegenuber stehen die systematischen Fehler, die durch kausale Zusammenhange gekennzeichnet sind:
e Sie treten immer dann auf, wenn bestimmte Rahmenbedingungen erfillt sind.
e Sie haben eine nachvollziehbare und fest stellbare Ursache.

e Sie fuhren zu einer vorhersehbaren Wirkung und sind stets auf menschliches (Fehl-) Verhalten zurlckzufihren.
e Ursache und Wirkung hangen kausal zusammen.




Der Fehler in Sicherheitsfunktionen

Fehlerquellen

Zufallige Fehler vs

Systematische Fehlerbei o oo cen Slkei

MSR-/PLT-Einrichtungen
inkl. sicherheitsgerichteten
» Spezifikation Steuerungen)
e e Zufallige Fehler vs
 Betrieb & Wertung Systematische Fehler bei
= Anderungen nach der Inbetriebnahme mechanischen
Sicherheitseinrichtungen
(Berstscheiben und SV)

» Zufalliger Fehler  » Systematischer Fehler
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Klassifizierung von Fehlern

= Der Betreiber einer Prozessanlage hat von seinem Ventillieferanten 100 Ventile unterschiedlicher Bauart eingesetzt.

= Bei der jahrlichen Funktionsprufung wird ein gefahrlicher Fehler eines Ventils festgestellt.
— Ursache: Federbruch

= Der Betreiber flihrt eine Fehleranalyse durch um den Fehler zu klassifizieren (zufallig oder systematisch).

= Zur Analyse des Fehlers werden alle Ventile der gleichen Bauart ebenfalls gepruft.
— Resultat: Bei keinem weiteren Ventil ist die Feder gebrochen, trotz gleicher Umgebungsbedingungen.

= Ergebnis: Der Betreiber erfasst den Fehler als zufallig in seiner Stordatenstatistik und meldet dies an den Hersteller zur
Berechnung des PFD-Werts.




Beispiel

Lieferant
(Federn)

Der Hersteller der
Federn gieldt seinen
Stahl bei zu hoher

Temperatur.
Dadurch kommtes
zu Lufteinschlissen,
welche Federbruch
zur Folge haben
kdnnen.

Ventilhersteller

Der Ventilhersteller
kauft 1000 Federn
bei seinem
Lieferanten.

Betrelber

Der Betreiber hat
100 Ventile des
Herstellers im
Einsatz.




Ursachen von systematischen Fehlern

= Fehler bei der Materialauswahl (z. B. Dichtungen oder Korper)
— Fehler in der Spezifikation

= Fehler bei der Auslegung/Auswahl von Komponenten, z. B. zu schwache Auslegung von Stellantrieben
— Fehler in der Spezifikation

= falsche Kalibrierung oder Justierung
— Fehler in der Installation

= mangelhafte Montage oder Instandhaltung

— Fehler in der Installation oder dem Betrieb
= Fehler im Fertigungsprozess aufgrund eines mangelhaften Qualitatsiberwachungssystems
— Gerade diese Fehler sind durch den Betreiber schwer zu klassifizieren




4
Klassifizierung von Fehlern

Problem
Der Betreiber einer Anlage soll den Ausfall eines Ventils klassifizieren, ohne Einfluss oder detaillierte Kenntnis Uber den

Herstellungsprozess des Ventils zu haben.

Folge

Aussagen uber die Art eines Fehler im Feld unterliegen Unsicherheiten.

Es ist meist schlechthin nicht moglich eine eindeutige Einteilung zu machen, da das Wissen uber den Fehler unvollstandig
Ist.

Dadurch werden Fehler, die mit statistischen Verfahren ermittelt werden auch falsch einsortiert (Systematischer Fehler durch
den Menschen aufgrund von Unkenntnis).

Bei einer theoretischen Betrachtung der physikalischen Eigenschaften der Mechanik, kommt man zu dem Schluss, dass
Mechanik keine zufalligen Fehler enthalten kann, auch wenn es uns manchmal so erscheint.



Jede PFD ist falsch!

Eine Diskussion Uber verschiedene

Sichtweisen ...

SIL-Sprechstunde, Mannheim, 18.09.2024

Dirk Hablawetz (BASF), Gregor Schmitt-Pauksztat (Bayer),
Andreas Hildebrandt (P+F), Norbert Matalla




Wie wird die Zuverlassigkeit von PLT-SE haufig wahrgenommen?
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Das Dilemma ...

SPRING23+19"GCPS

NAMUR - Interessengemeinschaft
Automatisierungstechnik der Prozessindustrie e.V.

A Joint AIChE and CCPS Meeting
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Quelle: 2023 AIChE Spring Meeting and 19th Global Congress on Process Safety
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Zufalliger oder systematischer Fehler?

Beispiel 1

Bei einer Wiederholungspriufung wurde
festgestellt, dass eine Schwimmer-
Fullstandsmessung "hangen
geblieben" war. Ein leichtes Antippen
fuhrte jedoch dazu, dass der Messwert
jedoch wieder korrekt angezeigt wurde.

A

Beispiel 2

Ein SSPS-Ausgangsmodul fiel aus und
lieferte keinen Ausgangsstrom mehr an
ein Magnetventil. Ein Widerstand in der
Ausgangsschaltung wies einen korro-
dierten Draht auf, der keinen Strom
mehr leitete. Dies war Uberraschend,
da die gesamte Leiterplatte zum
Schutz vor Korrosion beschichtet ist.
Bei ndherer Betrachtung zeigte sich,
dass die Beschichtung bei der
Herstellung der Leiterplatte nicht
korrekt aufgetragen wurde. Es gab
kleine Lunker in der Beschichtung, weil
die Beschichtungsmaschine falsch
gereinigt wurde, obwohl das
Reinigungsverfahren korrekt
beschrieben war.
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Beispiel 3

Ein Magnetventil konnte einen
Stellantrieb wahrend einer
Wiederholungsprufung einer PLT-SE
nicht entliften. Eine Analyse des
Magnetventils deutete darauf hin, dass
innere Korrosion dazu fuhrte, dass sich
die Spule verhakte und die Feder nicht
genugend Kraft hatte, um die
"Korrosionsbindung” zu Gberwinden.
Die Korrosion wurde verursacht weill
der Deckel des Klemmenfachs nicht
vollstandig schloss. Der Deckel schloss
nicht vollstandig, weil die Magnetspule
nicht richtig sal3, als eine Presse
versehentlich falsch eingestellt wurde.

O~ BASF
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Fehlerkategorisierung in verschiedenen Dokumenten

ISO TR 12849 SINTEF / PDS-Methode

Deterministic

g under given
Natural degradation Random conditions Systematic Random
mechanisms under — Y
design stresses h?rg'ware
allure

Systematic
failure

Non aging Hardware Aging Human ‘Hardware] ‘ Software ‘ Human ‘ —— - -

‘ items items Aging failure Software faults (stallation failure Operational failure
N | - Random failures due to - Programming error - Gas detector cover lft on - ::;‘i';?ol:ﬂ inwrong
Constant Non constant i i natural (and foreseen) - Compilalliun error after commisioning - Sensor calibration

failure rate failure rate « Operation under stress | | « Specification * Specification it « Lack of training stressors - Error during software - Valve installed in wrong failure
* Non routine operation | | - Design - Code i{ « Cognition problem update: direction _ Detector in override mode
. | I * Delayed operation ! | « installation = impl tation |} - Ergc i — = Incorrect sensor location -
; ] ! i \
! « Electronic components! | = Youth * Oral communication i i = Unforeseen * installation i« HMI
!« useful life !'{ « Wearout * Omission/ Error in | stresses * Updating ' * Errorin the ~
| = Mix of numerous { i = Mechanical routine operation i 1 = Wrong fluid * Inadequate tests ! procedure writing Desig“ related failure Excescive stress
. failure modes i | components - etc. , - etc. « etc. | - etc. failure
- Inadequate or erroneous
= YT - T~ — specificaton - Excessive vibration
. . - Inadequate or erfoneous - Unfonlaseen sand prod.
Hardware random failures Non-hardware or non-random failures implementation - Too high termperature
J
Quelle und ©: ISO TR 12489 Quelle und ©: SINTEF PDS Method Handbook 0= BASF
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Fehlerkategorisierung in verschiedenen Dokumenten

(DIN EN 61511)

Zufalliger Hardwareausfall 2> A

= Ausfall, der zu einem zufalligen Zeitpunkt auftritt und der
aus einem oder mehreren moéglichen Mechanismen in der
Hardware resultiert, die zu einer Verschlechterung der
Eigenschaften der Bauteile fihren

= Anmerkung 2: Zwei wichtige Unterschiede bestehen zwischen
zufalligen Hardwareausfallen und systematischen Ausfallen:

— Ein zufélliger Hardwareausfall ist nur mit dem System selbst verknlpft, ein
systematischer Ausfall dagegen sowohl mit dem System (einem Fehler) als auch mit
einer bestimmten Bedingung (siehe 3.2.81). Ferner wird ein zufalliger
Hardwareausfall durch einen einzigen Zuverlassigkeitsparameter (z. B. die
Ausfallrate) beschrieben, ein systematischer Ausfall dagegen durch zwei (z. B. die
Wabhrscheinlichkeit eines bereits vorhandenen Fehlers und die Haufigkeit der
Geféahrdung durch eine bestimmte Bedingung).ein systematischer Fehler kann nach
seiner Entdeckung beseitigt werden, wahrend zufallige Hardwarefehler dies nicht
koénnen.

— Ein systematischer Ausfall kann nach seiner Entdeckung beseitigt werden, wéhrend
dieses bei einem zufalligen Hardwareausfall nicht moglich ist.
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Systematischer Ausfall

= Ausfall, der auf einen bereits vorhandenen Fehler
zurtickgefuhrt werden kann, unter bestimmten Bedingungen
immer wieder auftritt und nur durch Entfernen des Fehlers
mit Hilfe einer Anderung des Entwurfs, des Fertigungs-
verfahrens, der betrieblichen Vorgehensweisen, der Doku-
mentation oder anderer Faktoren behoben werden kann

Anmerkung 2: Instandsetzung ohne Anderung wird gewohnlich
nicht die Ursache des unter bestimmten Bedingungen
auftretenden Ausfalls beheben.

Anmerkung 3: Ein systematischer Ausfall kann durch absichtliche
Herbeiftihrung der gleichen Bedingungen reproduziert werden,
obwohl nicht alle reproduzierbaren Ausfalle systematischer Art
sind.

Anmerkung 4: Beispiele fur Fehler, die zu systematischen
Ausfallen fuhren, sind auch menschliche Irrttimer, die ihren
Ursprung haben in

— Der Spezifikation, Konstruktion, Herstellung, dem Betrieb oder der Instandhaltung

der Hardware, Entwurf oder
Implementierung der Software O -BASF
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Keine Ausfalle, sichere PLT-Sicherheitseinrichtung. Dauerhaft!

Failure

Deterministic
under given
conditions

Natural degradation
mechanisms under
design stresses

‘ Random I
Aging Human Hardware Software Human
I

[ Constant ] [Non constan}

Systematic

Non aging

items

failure rate failure rate + Operation under stress + Specification « Specification + Lack of training
* Non routine operation * Design « Code + Cognition problem
I » Delayed operation « installation * implementation * Ergonomics
« Electronic componentsi | * Youth » Oral communication * Unforeseen * installation * HMI
« useful life * Wearout * Omission/ Error in stresses » Updating * Error in the
» Mix of numerous * Mechanical routine operation * Wrong fluid * Inadequate tests procedure writing
failure modes components * etc. . etc. . etc. . etc.
L P 4 e
N B
Hardware random failures Non-hardware or non-random failures

Quelle und ©: 1ISO TR 12489 O =BASF
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Sicherheitsdaten des Herstellers - Was beinhalten sie (oft)?

Non aging

items

Natural degradation
mechanisms under
design stresses

Failure

?

| Paggom

Hardware

y

Aging uman

items

|

Constant
failure rate

J |

Deterministic
under given
conditions

Systematic

Hardware

Software Human

pperation under stress

Non constant | .-
failure rate

on routine operation

+ Specification
* Design

« Specification
« Code

+ Lack of training
+ Cognition problem

| Delayed operation « installation * implementation * Ergonomics
Safety « Electronic components! | * Youth Dral communication * Unforeseen * installation * HMI
M | « useful life « Wearout PDmission/ Error in stresses » Updating * Error in the
anua « Mix of numerous * Mechanica putine operation * Wrong fluid * Inadequate tests procedure writing
failure modes compo * etc. * etc. * etc.
N
O
Hardware aom failures| Non-hardware or non-random failures
uelle und ©: ISO TR 12489
Q O-BASF
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Andere Faktoren, die die Sicherheit stark beeinflussen

ati - -
operating range

operator interface  Maintainability
dependablhty failure rates

spec:ific:ation]eakage rate

pammﬁtlﬁ?-fﬂ?ﬁreCip 1tation test interval
abyasion trip limits process connectior

PHUSSIE competence of persons

process characteristics
%3 test coverage

device suitability

vibration yisture
COIrrosSion access protection

L
AV ITINGG TITYNMo
U pPCl dlll 1¥ L1IIIC
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Fehlerkategorisierung in verschiedenen Dokumenten

(DIN EN 61511)

Ausfall, der zu einemj|
aus einem oder mehrg
Hardware resultiert, di
Eigenschaften der Bal

Anmerkung 2: Zwei Wi
zufalligen Hardwaread

Ein zufalliger Hardwareau
systematischer Ausfall daj
einer bestimmten BedingQ
Hardwareausfall durch eiff
Ausfallrate) beschrieben, |
Wahrscheinlichkeit eines||
Geféahrdung durch eine bg
seiner Entdeckung beseitl
kénnen.

Ein systematischer Ausfal
dieses bei einem zufalligg
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11.9.3 Die Zuverlassigkeitsdaten, die zur Quantifizierung zufilliger Ausfalle benutzt werden, miissen
belastbar, nachvollziehbar, dokumentiert und begrindet sein und missen auf Felddaten fur ahnliche Gerate
in einer dhnlichen Betnebsumgebung beruhen.

ANMERKUNG 1 Dieses beinhaltet vom Anwender gesammelte Daten, Hersteller/Lieferant/Anwender-Daten, die von
Datensammiungen zu bestimmten Gerdten herrihren, allgemeine Felddaten aus Zuvendssigkeits-Datenbanken, usw. In
ginigen Fallen kann ingenieursmabiger Sachverstand verwendet werden, um  Abschatzungen wvon fehlenden
Zuverassigkeitsdaten vorzunehmen oder den Einfluss von in einer unterschiedlichen Betrisbsumgebung gesammelten
Zuverassigkeitsdaten zu bewerten.

ANMERKUMNG 2 Das Fehlen von Zuverldssigkeitsparameter, die die betrieblichen Randbedingungen widerspiegeln, ist
ein hdufiger Mangel bei Wahrscheinlichkeits-Berechnungen. Endanwender soliten entsprechende Datensammiungen in
Ubereinstimmung mit IEC 60300-3-2:2004 oder ISO 14224:2006 durchfithren, um die Anwendung der IEC 61511-Reihe
ZU verbessemn.

ANMERKUMNG 3 Herstellerdaten, die auf dem Ruicklauf fehlerhafter Gerdte beruhen, sollten auf Populationen begrenzt
werden, bei der die Einsatz-/Betriebsbedingungen vollstdndig bekannt und entsprechend IEC 60300-3-2:2004 oder
IS0 142242006 vollstandig aufgezeichnet sind. Der Anwender kann ebenfalls die Betrisbsbedingungen fir eine PLT-
Sicherheitsfunktion aufzeichnen und damit eine Ubereinstimmung mit den Daten des Herstellers aufzeigen.

Ursprung haben in

Der Spezifikation, Konstruktion, Herstellung, dem Betrieb oder der Instandhaltung

der Hardware, Entwurf oder
Implementierung der Software

Internal

Ancfall _darauf.ainan-haraitevuarhangenen Fehler

Istimmten Bedingungen
Entfernen des Fehlers
Is, des Fertigungs-
ensweisen, der Doku-
hoben werden kann

derung wird gewohnlich
h Bedingungen

all kann durch absichtliche
En reproduziert werden,
falle systematischer Art

Zu systematischen
le Irrtiimer, die ihren
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Unterschiedliche etablierte Vorgehensweisen zur Bestimmung PFD
Diskussion NAMUR / ISA

Two ways of appropriately reflecting the
operating environment in the PFDavg:

Approach #1: Approach #2:
The theoretical failure rate appearing at the bottom Use reliabilitx parameters in the PFDavg calculation
of the curve from a certificate might still be used that reflect the expected actual performance in
justifiably in the design PFDavg calculation IF f" erating environment over the planned service
ite
A. The effective service life for the affected . )
components will be kept short enough * Most commercial SIL calculation tools already
through preventive fixed schedule rovide modified failure rates to use in designs
maintenance (referred to in 1SO14224 as or “severe” or “dirty” operating environments.
“predetermined maintenance”)
AND
B. The specified interval for that maintenance is

known/proven to be short enough for that
operating environment.

Determining the interval and how much of the
total failure rate will be addressed by the
predetermined maintenance (vs. how much
remains to be addressed by testing) requires
understanding the expected impact of the
operating environment on that type of installation.

Ideale Ausfallraten fiir Blick in die Zukunft Reale Ausfallraten / Blick in die Vergangenheit

= Gehe davon aus, dass

= Nutze Herstellerangaben / idealisierte Vergangenheit fir

Zukunftsaussagen — Fehler nicht beseitigt werden, Wartungen nicht korrekt laufen und

= UND kompensiere systematische Einfliisse wie Umwelt etc. Gerate auf Verschlei3 gefahren werden

— System. Einfliisse, Temp etc. nicht kompensiert werden kénnen

O BASF

We create chemistry
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Unterschiedliche etablierte Vorgehensweisen zur Bestimmung PFD

Diskussion NAMUR / ISA

‘6

W
ER e((@‘\ N9

2

a 6\;6\' 'L\)
Omm
uf @

\ } \

| |

Bekommen wir in den Bekommen wir NICHT
Griff durch Prozeduren, in den Griff

Training, Erfahrung = PFD-Berechnung
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Bekommen wir NICHT in
den Griff

= PFD-Berechnung
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Umwelteinfliisse

3.0E-02 4
2.5E-02

2.0E-02 A

Was passiert, wenn wir die Umwelteinflisse
in die Ausfallraten und PFD einbeziehen?

A

T
5 L5E02

- lf d
S p I
£ 10602 | Ry L ‘ \ ! Lf, l;
z . VY
50603 /| ) L -
P
0.0E+00 T T T T
o 1 2 3 4 5 6 7 8 9 10
1001-System Zeitt, Jahre gesamt i, = 1.500 FIT

PFD,.,

Unverfiigbarkeit Ut)
]
S

Die Einbeziehung von Umwelteinflissen spiegelt nicht die individuelle PFD eines SIFs wider, wenn man in die
Zukunft blickt. Sie kbnnen nur angeben, wie viele Ausfalle wir z. B. aufgrund von Korrosion hatten, aber sie kbnnen
nicht als Vorhersage fur die Zukunft verwendet werden.

l o FUhrt zu mehr redundanten Geraten, die auf die gleiche Weise
E = korrodieren. Keine Vermeidung der eigentlichen Storung!

ssssssssssss
1o01-System Zekt, Jatwe gesamt o = 1.500 FIT

Solche Auswirkungen kénnen nur durch vorbeugende Wartung beherrscht werden,

nicht durch PFD-Berechnung
O-BASF
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Planungs- oder Konstruktionsfehler

Was passiert, wenn wir Planungs- oder Konstruktions- | 1L
fehler in die in die PFD-Berechnung einbeziehen? ! HI/H v

0000000

Unwerfugbarkeit U(t)
Moo W
5 b &
2 & B
S

000000000000

Das Versagen tritt binar fur ein einzelnes SIF auf - nicht gleichmalig Uber die Zeit verteilt.
Es tritt dann und nur dann auf, wenn der einzelne ungeschulte Planer seine Hande im Spiel hat.

7( Keine Hilfe flr zukilnftiges Design = wird weiterhin fehlerhaft
sein / nicht vermieden

e \/ Bestrafung von gut ausgebildeten / erfahrenen Planern
= Hohe Ausfallraten trotz korrekter Planung / Konstruktion
= HoOhere Kosten (z. B. erhohte HFT)

Ausfallraten, die auch Planungs- und Konstruktionsfehler berticksichtigen, spiegeln nicht die
individuelle PFD einer einzelnen PLT-Sicherheitseinrichtung wider.

O~ BASF
We create chemistry
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Herausforderung - Analyse von Fehlern und Ausfallen

4 N

= Ziemlich komplex aufgrund der Unterscheidung
zwischen zufalliger und systematischer Ursache

= Manchmal fehlende Kompetenz auf Betriebsebene Zu viele fragwiirdige Ergebnisse

= Nur wenige Veranstaltungen pro Anlage und Jahr

K = Teilnehmer aus aller Welt bei der Erfassung

/

Entwicklung von NAMUR.smart
Entscheidungstabelle

ematicfault  systematicfault random cause {if ot

Eingabe auf der Grundlage klarer und
fur den Benutzer verstandlicher
Fehlermuster

Zuverlassige und vergleichbare

Ergebnisse
O~ BASF
We create chemistry
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NAMUR.smart - Informationen

Risk Identification

Lessons Learned

Proof Testing

Operation Engineering

18 NAMUR.smart - Wichtige Fakten

Specification

zum Sicherheitslebenszyklus

™ Leistungsindikator

. » Reale Leistung - Management der technischen
und funktionalen Sicherheit (anwendungsabhé&ngig)
-~ = Hardware / Faktor Mensch

= Fehlermuster zeigen Schwachstellen auf

=% Technik

% " Ausfallraten (anwendungsunabhéngig)

£ = Vorherige Verwendung

= \Versagensursache (zuféllig oder systematisch)
= Schwachstellen bei der Umsetzung

Betrieb und Wartung

» Fehlererkennung und Ursachenanalyse
= Test-Ansatz

# = Optimierte Prifintervalle

= Nutzungsdauer

Internal



NAMUR.smart Konzept

Uberwachung und Uberpriifung der Realitét

Fehler

vVVYVYYVY Y

«—— Anderung

Reparatur <«

<
<

Ausfalle

—

> —_—
—— 7 — A
—_— —_—
—_—
—_—
— S
s
s
Qualitat des FSM
Gerate-
Schwachstellen

Bewertung der

SIS-Leistung

vVVY

PLT-SE

Bewertung der
SIS-Leistung

Anlagenebene

Anlagenebene / Betrieb

--------------------------------------------

NAMUR.smart - Wichtige Fakten

NAMUR-Ebene

|

J

y

\ 4 \ 4

NAMUR-Mitglieder

NAMUR.smart

---------------------------------------------------

Internal

Blick nach vorn / Vorhersage

PFD-Schatzung
(Vorhersage)

* Auswahl des Gerats

* FSM-Entwicklung

* Instandhaltung.
Konzepte / Verfahren

Technik

z = zufallig, s = systematisch



NAMUR-Entscheidungstabelle und ISO 12489 - aktueller
Ansatz s

Failure Fault Pattern Cause of fault

Rendom* | Systematic Engingering | Systematic Operation

Internal device fault (not caused by product) X
e Wear out X
%?SLTER\I;T Open circul i X
Natural degradation conditions . Frozen signal, stuck-at X
mechanisms under Random SyStematlc Other random fault . . . X
design stresses Bad accuracy of measurement, signal drift (electronic faulf) X
Contact does nat switch X

i ~

Design error )

X
X

nstallation fault -/ X

Hardware Aging Human Hardware| | Software Human T ——— ’
items Influence of envicopmeR=— X

| | ‘ < Application program error / Paranw X
/ Constructional Tault X

X

X

Co stant | / \ - \ -------- | b Other systematic fault engineering
fa”urer -Jperanon understres& / Specification Specification * Liack of training ~

Corrosion
ure rate 1 * Non routine operation * Design * Code + <ognition problen) e

| | \ . . . . . Operating error (Human Error)
. + Delayed operation * installation + implementation| ! + Ergonomics U . —
! \ ] nautnoriZeu access /1 sanolage

+ Electronic components| | * Youth  + Oral communication * Unforeseen + installation " HMI
; | . . . . Unremoved bypass
U useful life e Wearout * Omission/ Error in stresses + Updating » Error in the
LN | Mechanical routine operation * Wrong fluid * Inadequate tes rocedure writing Incorrect test procedure
N MI,X of numerous : gchanica A P g q P ] Bad accuracy of measurement, signal drift (environmental influences;
i failure modes it components 4%, * efc. + efc. + gfc. ! etc. | =T
’ ! A A Ingerrai Teakag T~

A S External leakage Y

Mechanical blockage ,v
. . fematic fault maint
Hardware random failures Non-hardware or non-random failures MGSWW

* Convention: Random is everything that has no clear systematic cau:

< o< |>=< > JI>=< 1> |>=|>=|>=|=

20 NAMUR.smart - Wichtige Fakten
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Uberarbeitung der Entscheidungstabelle fur vollstandige
Ubereinstimmung mit ISO 12489

21

14

15
16
17
18
19

20

21
22
23

24

25
26

Fehlerbild

EMC

Konstruktionsfehler

Fehler bei der Installation

Einfluss des Produkts

Einfluss der Umwelt

Fehler in der Anwendungsprogrammierung/
Parametrisierungsfehler
Konstruktionsfehler

Korrosion

Andere systematische Fehlersuche
Bedienungsfehler (Human Error)
Unbefugter Zugang / Sabotage
Unentfernter Bypass

Falsches Prifverfahren

Schlechte Messgenauigkeit, Signaldrift
(Umwelteinfliisse)

Interne Leckage

Externe Leckage

Mechanische Verstopfung

Sonstige systematische Fehlerbehebung
Mechanische Schaden

Interner Geréatefehler

(nicht durch das Produkt verursacht)
Abnutzung

Offener Stromkreis/ Kurzschluss
Eingefrorenes Signal

Schlechte Messgenauigkeit, Signaldrift
(elektronischer Fehler)

Kontakt schaltet nicht

Andere zufillige Fehler

NAMUR.smart - Wichtige Fakten

Systematischer
Fehler (Engineering)

X X X X X

Systematischer
Fehler (Betrieb
der Anlage)

x xX X X X

xX X X X X

Zufalliger Fehler
Ursache (wenn nicht
systematisch
(Engineering/Betrieb)

Internal

14

15
16
17
18
19

20

21
22
23

24

25
26

Fehlerbild

EMC

Konstruktionsfehler

Fehler bei der Installation

Einfluss des Produkts

Einfluss der Umwelt

Fehler in der Anwendungsprogrammierung /
Parametrisierungsfehler
Konstruktionsfehler

Korrosion

Andere systematische Fehlersuche
Menschliches Versagen

Unbefugter Zugang / Sabotage
Unentfernter Bypass

Falsches Verfahren oder fehlende Ausbildung
Schlechte Messgenauigkeit, Signaldrift
(Umwelteinfliisse)

Interne Leckage

Externe Leckage

Mechanische Verstopfung

Sonstige systematische Fehlerbehebung
Mechanische Schaden

Interner Geréatefehler

(nicht durch das Produkt verursacht)
Abnutzung

Offener Stromkreis/ Kurzschluss
Eingefrorenes Signal

Schlechte Messgenauigkeit, Signaldrift
(elektronischer Fehler)

Kontakt schaltet nicht

Andere zuféllige Fehler

Systematischer
Fehler (Engineering)

xX X X X X

Systematischer
Fehler (Betrieb
der Anlage)

X X X X X

Zufalliger Fehler
Ursache (wenn nicht
systematisch
(Engineering/Betrieb)



Fehlerverteilung - Teilsysteme

Zufallig
Systematisch Engineering
Systematisch Betrieb

Prozess T Ty Prozess

Verbindung rteagl (1 W Verbindung

Teilsystem Sensoren Logiksystem Teilsystem Aktoren

15% — 230 — 18%
36%
44%
18%
64%
20% 62% —

. Magnetventil +

Druck Durchfluss Temperatur Stand Ventil 9 andere Aktoren
Anbauten
— 4109 0 . . — 380 [oy— — 18% 40% —. — 38%
49% — 41%  42% a10 23 ,38/0 37% s b % oo

18% ) (. 0
— 10% == 26% — 19% — 35% — 82% 21% oA

Kumulierte geféahrliche Fehler 2017-2020

22 NAMUR.smart - Wichtige Fakten
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Fehlerraten bei Stellantrieben 2017-2019

( LZ+ r| r| | 1 1.1 X
\Looo2 /|| || .
Sensor SSPS Mag=r1_et- Antrieb+Venti
Ventil
Teilsystem Stellantrieb

Jahr 2017 2018 2019 Insgesamt

Betriebszeit 425-10% h 477-10% h 569-10°h 1,471-10% h

ktotal 947 FIT 1.002 FIT 1.072 FIT ~1.000 FIT

xou@ 75 FIT 712 FIT 52 FIT :

7\‘0@ 13 FIT 22 FIT 19 FIT <25FIT
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NAMUR-Ansatz zur Beherrschung von Fehlern bei PLT-SE

g ¢ “W__ — Auswahl der TN 2@
\ U Laufende Gerate inkl. o ﬂahrlich

o= @ ﬁgﬂlrlr]:irr?zzi_ Beriebs- Uberwachung aller @ G/.
e A systematsche systematschen bewahrung  ausfalle, z.B. NAMUR smart
| - i — ehlern innerha

ﬁi Ai i I o / des Management-
\ system fur
funktionale

.

M( Sicherheit
Uf)f
e
T . /_:/(Onl 3.06-02
zuféllige Ausfalle  Gp~LOffg  wso SIL HET

: Pl ° -
g | v PFD,
:g 0602 L b Lb V o + 2 0
ol A 1o
1001-Sys(emo P 7-;‘ t j’ih’e v gisan': >.Du1=01.5uo FIT
PFD-Berechnung in Hardware-Fehlertoleranz
der Entwurfsphase in der Entwurfsphase
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Ausfallraten in funktionaler Sicherheit - nttzlich, schadlich oder was?

Verantwortungsvoller Umgang mit Ausfallraten, keine blinde Nutzung von Datenbanken, Herstellerinformationen
oder anderen Quellen

Prifen Sie immer kritisch und hinterfragen Sie die Herkunft der Daten

|dentifikation und Bewertung von systematischen Anteilen an den Ausfallraten

Definieren von Randbedingungen, unter denen die gewahlten Ausfallraten zum Anwendungsfall "passen”

Definition und Durchfuhrung von vorbeugender Wartung zur “Beherrschung" systematischer Einflusse

Konservative Ausfallraten (mit systematischen Anteilen) ersetzen keine (vorbeugende) Wartung!

25 18.09.2024 | SIL-Sprechstunde 2024 - Ausfallraten und Funktionale Sicherheit
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Das kennen sie!

Hallot Ich bin
die statistische
TWahrscheinlich
L Kkeit.

... uhd ich bin
das Restrisiko.

\

g

Quelle und ©: Andreas Hildebrandt
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Das gilt auch fur den Umgang mit Fehlerraten!

3llo! 1ch bin [ ich bi
dlﬁe statistische “c.ieurng's’ggmba,-n
L W?ifgﬁfgﬁf“ | tische Anteil.

Quelle und ©: Andreas Hildebrandt
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Process Safety Time...
Prozessftehlertoleranzzeit...

Brauchen wir das oder kann das weg.

TUVNORD Max Pinnau und Chr istian Demsk i
INFRACHEM



Agenda

* Teil 1: Process Safety Time
» Definition der Process Safety Time
* Motivation der Process Safety Time
* Grafische Darstellung und Beispiel
* Brauchen wir die Process Safety Time wirklich?

* Teil 2: Process Safety Time und Diagnose
* Wo wird diese Zeit benutzt?
e Zusammenhang mit Diagnostic
* Was macht Diganostic eigentlich aus
* Beispiele

TUVNORD Max Pinnau und Christian Demski
INFRACHEM




Was ist die Definition der Process Safety Time?

DIN EN 61508 Teil 4 (2011)

3.6.20

Prozess-Sicherheitszeit

(en: process safety time)

Zeitspanne zwischen dem Auftreten eines Ausfalls der EUC oder des EUC-Leit- oder Steuerungssystems mit
dem Potential, einen gefahrlichen Vorfall zu verursachen, und dem Zeitpunkt, bei dem die Reaktion in der
EUC abgeschlossen sein muss, um das Aufireten des gefahrlichen Vorfalls zu verhindern

IEC 61508 Teil 4

3.6.20
process safety time
period of time between a failure, that has the potential to give rise to a hazardous event,

occurring in the EUC or EUC control system and the time by which action has to be completed
in the EUC to prevent the hazardous event occurring

TUVNORD Max Pinnau und Christian Demski “
INFRACHEM



Was ist die Definition der Process Safety Time?

DIN EN 61511 Teil 1 (2019)

3.2.53.1

Prozessfehlertoleranzzeit

(en: process safety time)

Zeitraum zwischen einem Ausfall im Prozess oder der PLT-Betriebseinrichtung (mit dem Potential, einen

gefahrlicher Vorfall auszulésen) und, sofern die PLT-Sicherheitsfunktion nicht ausgefuhrt wird, dem Auftreten
des gefahrlichen Vorfalls,.

Anmerkung 1 zum Begriff:  Diese ist nur eine Eigenschaft des Prozesses. Die PLT-Sicherheitsfunktion muss den
Ausfall erkennen und ihre Aktion unter Beriicksichtigung etwaiger Verzégerungen im Prozess (z. B. Kiihlung eines
Behalters) schnell genug ausfiihren, um den gefahrlichen Vorfall zu verhindern.

IEC 61511 Teil 1 (ed. 2 2016)

3.2.52.1

process safety time

time period between a failure occurring in the process or the basic process control system
(with the potential to give rise to a hazardous event) and the occurrence of the hazardous
event if the SIF is not performed

Note 1 to entry: This is a property of the process only. The SIF has to detect the failure and complete its action
soon enough to prevent the hazardous event taking into account any process lag (e.g. cooling of a vessel).

TUVNORD Max Pinnau und Christian Demski

INFRACHEM




Was ist die Motivation der Process Safety Time?

DIN EN 61511 Teil 1 (2019) & IEC 61511 Teil 1 (2016)
10.3 Sicherheitsanforderungen an die PLT-Sicherheitseinrichtung

10.3.1  Ziel von 10.3 sind Fragestellungen, die bei der Erstellung der Sicherheitsanforderungen an die PLT-
Sicherheitseinrichtung Bertcksichtigung finden missen.

10.3.2 Diese Anforderungen missen ausreichend fir den Entwurf der PLT-Sicherheitseinrichtung sein und
missen eine Beschreibung der Absicht und Vorgehensweise wahrend der Erstellung der Sicherheits-
anforderungen an die PLT-Sicherheitseinrichtung beinhalten, die geeignet sind fiir:

(-..)

Anforderungen an die Reaktionszeit flir jede PLT-Sicherheitsfunktion, um den Prozess innerhalb der
Prozessfehlertoleranzzeit in einen sicheren Zustand zu bringen

ANMERKUNG  Fir weitere Erlauterungen zur Prozessfehlertoleranzzeit siehe IEC 61511-2:2016.

10.3 SIS safety requirements

10.3:1 Adctiresses issues that shall be considered when developing the SIS safety Hier kann es dazu kommen’ je nachdem
requirements. .
wie der Startpunkt der

10.3.2 These requirements shall be sufficient to design the SIS and shall include a f hI | . hI d
description of the intent and approach applied during the development of the SIS safety PrOZGSS ehlertoleranzzeit gewa t wur e,
requirements as applicable: dass die Reaktionszeit der SIF nicht den
¢ response time requirements for each SIF to bring the process to a safe state within the ]

process safety time; worst Case abbildet.

NOTE See IEC 61511-2:2016 for further discussion of process safety time.

TUVNORD Max Pinnau und Christian Demski
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Oder mal am Beispiel

——_— * Szenario 1:
 Lagertank wird mit einer Fillrate von 40m3/h befiillt.
* Tank hat ein Volumen von 4.000 m3

* Wenn dies bei einem leeren Tank die Fullstandsregelung gefahrlich
ausfallt hatte man eine Process Safety Time von 100h

e Szenario 2:

* Wenn bei einem Tank mit einem freien Restvolumen von 300m?3 die
Flllstandsregelung versagt, dann ware die Process Safety Time 7,5h

TUVNORD Max Pinnau und Christian Demski “
INFRACHEM



Berechnug an der ZGUS

* Szenario 1:
* Wenn bei einem Tank mit einem freien Restvolumen von 200m3
(95%) die Fullstandsregelung versagt, dann ware die Minimale
Process Safety Time 5h.

@7 * Die Berechnung bzw. die Regeln kommen aus der ZGUS
(Zulassungsgrundsatze fir Uberfillsicherungen)
* Wenn aber angenommen wird, dass das Ventil nicht dicht ist, und
unter der Annahme das die Pumpe mehrere Tanks bedient, diese
also nicht sofort abgestellt wird, dann kann bei einer

zugelassenen Undichtigkeit (Uber eine Zeit von 24h) die minimale
Process Safety Time plotzlich nur bei 3 Stunden liegen.

TUVNORD Max Pinnau und Christian Demski “
INFRACHEM




Brauchen wir die Prozessfehlertoleranzzeit wirklich?

* Eigentlich nicht, aufgrund der folgenden Fakten:

* Der Startpunkt dieser Zeit ist unbestimmt. Daher kann die Aussagekraft dieser
Zeit entsprechend nicht hoch sein.

e Der Endpunkt ist zwischen IEC 61508 und der IEC 61511 unterschiedlich
definiert.

* Einige Unternehmen haben diese Zeit auf die SIF bezogen, ... also
nicht im Sinne der |[EC verwendet...

* Einige Betreiber haben fur sich die Prozessfehlertoleranzzeit neu definiert.
Dabei beschreibt diese die maximale Zeit, die fiir die Reaktion der SIF
verwendt werden kann.

TUVNORD Max Pinnau und Christian Demski
INFRACHEM




Und was nun..... Wie wird die Zeit denn verwendet?

IEC 61511 Teil 1 (2016)

3.2.39.1
demand mode SIF
SIF operating in low demand mode (3.2.39 a)) or high demand mode (3.2.39 b))

Note 1 to entry: In the event of a dangerous failure of the SIF, a hazardous event can only occur

— if the failure is undetected and a demand occurs before the next proof test;

— if the failure is detected by the diagnostic tests but the related process and its associated equipment has not
been moved to a safe state before a demand occurs.

Note 2 to entry: The safety integrity levels for SIF operating in demand mode are defined in Tables 4 and 5.

TUVNORD Max Pinnau und Christian Demski

INFRACHEM




Zusammenhang mit Diagnostic

TUVNORD

INFRACHEM

A.11.9.2 Schatzwerte der Ausfallraten kénnen mittels einer quantitativen Analyse der Ausfallarten des Ent-
wurfs unter Verwendung von Ausfalldaten einer anerkannten industriellen Quelle oder von Erfahrungen aus
einer friheren Verwendung in der gleichen Umgebung wie bei der vorgesehenen Anwendung ermittelt wer-
den. Der Konservativitdt halber kann bei Berechnungen die obere Grenze des 70-%-Konfidenzintervalls der
Eingabedaten eingesetzt werden.

Es ist zu beachten, dass die gesamte unerkannte Ausfallrate von fehlertoleranten Gegenstidnden zeitabhan-
gig ist und wahrend der Intervalle der Wiederholungsprifung zunimmt. Fehlertolerante Gegenstande kénnen
zeitabhangige Ausfallraten aufweisen.

BEISPIEL Ein Gegenstand aus zwei ahnlichen Komponenten A und B mit der gleichen unerkannten Ausfallrate 4 hat
eine insgesamt unerkannte Ausfallrate A, die von 0 nach 4 zunimmt, wenn die Zeit zunimmt.

Bei der Quantifizierung zufalliger Hardware-Ausfalle einer PLT-Sicherheitseinrichtung (oder ihres
PLT-Sicherheitseinrichtungs-Teilsystems) mit einer Hardware-Fehlertoleranz von Null und mit einer
PLT-Sicherheitsfunktion in Betriebsart mit hoher oder kontinuierlicher Anforderungsrate sollten Diagnosen nur
berucksichtigt werden, wenn:

— die Summe aus dem Diagnose-Testintervall und der Zeit zur Durchfihrung der festgelegten MaRnahme
zum Erreichen oder Beibehalten eines sicheren Zustands geringer ist als die Prozess-Sicherheitszeit
oder

— in Betriebsart mit hoher Anforderung das Verhaltnis zwischen den Haufigkeiten der Diagnoseprifung und
der Anforderungshaufigkeit gréRer gleich 100 ist.

Max Pinnau und Christian Demski
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Zusammenhang mit Diagnostic

IEC 61511 Teil 1 (2016)

3.2.39.2
continuous mode SIF
SIF operating in continuous mode (3.2.39 c))

Note 1 to entry: In the event of a dangerous failure of the SIF a hazardous event will occur without further failure
unless action is taken to prevent it within the process safety time.

Note 2 to entry: Continuous mode covers those SIF which implement continuous control to maintain functional
safety.

Note 3 to entry: The safety integrity levels for SIF operating in continuous mode are defined in Table 5.

A dangeorus failure can only be accounted Without further failure - HFT O.
for as detected in case the diagnostic is
within the process safety time.

TUVNORD Max Pinnau und Christian Demski

INFRACHEM
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Zusammenhang mit Diagnostic

DIN EN 61511 Teil 1 (2019)

3.2.15
Diagnose
(en: diagnostics)

Haufiger (im Vergleich zur Prozessfehlertoleranzzeit) automatischer Test zur Aufdeckung von Fehlern.

DIN EN 61508 Teil 4 (2011)

3.8.7
Diagnose-Testintervall
(en: diagnostic test interval)

Zeitraum zwischen Online-Prufungen, um Fehler in einem sicherheitsbezogenen System mit spezifiziertem
Diagnosedeckungsgrad zu entdecken

TUVNORD Max Pinnau und Christian Demski “
INFRACHEM



Was macht eine Diagnostic eigentlich aus

Atotal . .
Zwei verschiedene Methoden:
e Teiltests
Ap Ag * Diagnostik [intern oder extern)
/1DD ADU /‘{SD ASU
Die an unterschiedlichen Stellen in der
App Apy Formel angreifen:

Tegr

Tpr,
2

TPT_l

- (1= PTC)| Apy

* PTC]_I' ADU +

PFDavg = . (PTCZ - PTC]_) y ADU +

3.8.8

erkannt

(en: detected, overt, revealed)

offenkundig

in Verbindung mit Hardware erkannt durch diagnostische Prifungen, Wiederholungsprifungen, Bedienerein-
griff (zum Beispiel durch Inspektion und manuelle Prifungen) oder durch Gblichen Betrieb

BEISPIEL Diese Adjektive werden bei erkanntem Fehler und erkanntem Ausfall verwendet.

ANMERKUNG  Ein durch Diagnoseprifungen erkannter gefahrbringender Ausfall ist ein erkannter Ausfall und kann nur
als ein ungefahrlicher Ausfall betrachtet werden, wenn wirksame automatische oder manuelle MaBnahmen ergriffen wer-

den. IEC 61508 - Teil 4 (2016)

TUVNORD Max Pinnau und Christian Demski
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/ertifikate

* Prozesssicherheitszeit im Continuous Mode limitiert das Diagnosetesintervall. (Sonst darf ich die Vorteile der
Diagnostic nicht verwenden. DD wird wieder zu DU)

* Prozesssicherheitszeit im Demand mode stellt theoretisch die gleiche Limitierung (siehe Def.). Dort ist aber der

Demand-Fall selten, und fir das Event misste das sicherheitsgerichtete Gerat im Demand-Fall zeitgleich ausfallen.

Da dies hinrichend unwahrscheinlich ist, wird in der Regel auf die Betrachtung verzichtet.

FMEDA Kopftransmitter Hutschienentransmitter
Sicherheitsfunktion(en) Min., Max., Bereich Min., Max., Bereich
A2 P 4O FIT 41 FIT

App?' 258 FIT 258 FIT

Agy P 127 FIT 123 FIT

A ¥ 3FIT 3FIT

SFF - Safe Failure Fraction 91% 90%

PFD.. fiir T1=1Jahr* (einkanalige Architektur) 1,75-10" 1,79 - 10

PFD,, fiir T1 =5 Jahre ¥ (einkanalige Architektur) | 8,76 - 10™* 8,98 10™

PFH 4,0-10%- 1/h 4,1-10%-1/h
PTC® 96% 96%

MTBF ® 156 Jahre 156 Jahre
Diagnose-Testintervall ® 4,3 min 4,3 min
Fehlerreaktionszeit ! <10,7 s <10,7s
Prozesssicherheitszeit ® 7.2h 7.2h

e e L

% Die Prozesssicherheitszeit betrdgt: Diagnose-Testintervall x 100 (Berechnung nach [EC 61508)

TUVNORD

INFRACHEM

Hier wurde aus der Diagnosezeit die
maximale zugehdrige Prozessicherheitszeit
abgeleitet.

Dies macht nattirlich NUR im Continuous
Mode Sinn.

Max Pinnau und Christian Demski

MP




Beispiel: VCI Leitfaden zur TRGS 725

5.2.3 Kreiselpumpe mit Vermeiden des explosionsfahigen Gemisches durch
das Betriebskonzept

durch Verlustleistung). Anhand der Verlustleistung, der verbleibenden Flissigkeitsmenge und
der Warmekapazitat von Flissigkeit und Pumpe kann die Zeit abgeschatzt werden, die bleibt,
bis die Fllssigkeit soweit erhitzt wird, dass Sieden der Flussigkeit nicht mehr verhindert werden
kann. In der Anlage ist standig Personal in ausreichender Anzahl vorhanden, so dass
angenommen werden kann, dass die Stérung zeitnah erkannt und behoben oder die Pumpe
vom Betriebspersonal abgeschaltet wird. Ein unbemerktes Verdampfen der verbleibenden Rest-

Oder in anderen Worten: innerhalb der Prozessfehlertoleranzzeit wird der Fehler erkannt.

TUVNORD
INFRACHEM




Beispiel Flammenwachter bei Brennern

* Ein Fehler in der Brennerausristung, der zu einem Abriss der Flamme
fuhrt

* Die Prozessfehlertoleranzzeit kann (?) sehr kurz sein

* Die Reaktion der PLT-Sicherheitseinrichtung muss sehr schnell
erfolgen

* Es handelt sich dabei um eine zeitkritische Fragestellung

* Die Anforderungen an die DC des Flammenwachters sind sehr hoch
* ADD muss gegen ADU sehr grolk sein

* = und die Diagnose muss in sehr kurzer Zeit abgeschlossen sein

TUVNORD Max Pinnau und Christian Demski

INFRACHEM



Viele Dank fur die Auftmerksamkeit

Uber eine rege Diskussion wiirden wir uns freuen.

TUVNORD Max Pinnau und Christian Demski
INFRACHEM
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Bestandtelle einer
funktionsfahigen
Anlage

= Verfahrenstechnische Einrichtungen
— Apparate
— Rohrleitungen
— Behalter
— Ausrustungsteile mit
Sicherheitsfunktion (z.B.
Sicherheitsventil)
* Automatisierungstechnik
— PLT- Betriebseinrichtungen
— PLT-Sicherheitseinrichtungen
= Aufstellflache/raum
— Gebaudeautomation
— Verkehrsflachen
... und vieles mehr!
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Was ist eine PLT-Sicherheitsfunktion

D>< Funktionsbeschreibung
V01
= Betriebsfunktion (blau)
—]




Was ist eine PLT-Sicherheitsfunktion

Funktionsbeschreibung

= Zusatzlich zu den Betriebsfunktionen (blau) wird
die Sicherheitsfunktion SIF 01 durch die roten
Komponenten umgesetzt

= Uber die Messung L02 wird erkannt, wenn der
Fullstand Uber einen definierten Grenzwert steigt

V02 V05

> = Durch das Schlieffen der beiden Ventile V04 und
V05 wird verhindert, dass weitere Flussigkeit in den
Behalter gelangt
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Rechtlicher Rahmen

= Entscheidungsfreiheit

= fixierte LOsungen
Normen
= Freiraum (ZB DIN EN 746-2)

Nationale Standards
(z.B. VDE Regelwerk)

Versicherungs-Anforderungen
(z.B. VdS Richtlinien)

= |ndividuelle Losungen

= Sicherheit

Werksnormen



Rechtlicher Rahmen - Abgekurzt

= Arbeitsschutzgesetz - ArbSchG

= § 4 Aligemeine Grundsatze

Der Arbeitgeber hat bei MaBnahmen des Arbeitsschutzes von folgenden allgemeinen
Grundsatzen auszugehen:

1. Die Arbeit ist so zu gestalten, dal® eine Gefahrdung flr das Leben sowie die
physische und die psychische Gesundheit moglichst vermieden und die
verbleibende Gefahrdung maglichst gering gehalten wird,;

2. Gefahren sind an ihrer Quelle zu bekampfen;

TUV SUD Industrie Service GmbH | Wiederkehrende Priifung von PLT-Sicherheitsfunktionen - Sinn und Unsinn 18.-19.09.2024



Rechtlicher Rahmen - Abgekurzt

= Grundpflichten des Arbeitgebers
= Absatz 5 § 4 BetrSichV

Wirksamkeit der SchutzmalRnahmen
vor der erstmaligen Verwendung zu Uberprifen

TUV SUD Industrie Service GmbH | Wiederkehrende Priifung von PLT-Sicherheitsfunktionen - Sinn und Unsinn 18.-19.09.2024
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Fehler und Fehlerarten

= Ein Fehler fuhrt zum Ausfall der PLT-
Sicherheitsfunktion

Fehler in der PLT-
Sicherheitseinrichtung




Fehler und Fehlerarten
m< sicher
W sicher




Fehler und Fehlerarten

nachster

wiederkehrende
Prufung

< wiederkehrend
Prufen

< wiederkehrende
Prifung
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Sinn und Unsinn: Beispiel 1

= Eine analoge Druckmessung soll geprift werden

Vorgehen bei der Prifung

= Ausgangstreiber des Messumformers Uber Hart
Kommunikator durchgefahren und im
Anwenderprogramm verifiziert

Wie gut ist das Priifergebnis?
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Sinn und Unsinn: Beispiel 1
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elektrische Grof3e

Al-Eingangskarte Auswertung in der

Digital-Analog-Wandler )
Trennschaltverstarker Ssps SSPS

4-20mA Signal




Sinn und Unsinn: Beispiel 1

Prozess

Prozessanschluss Wandler - physikalisch in Signalaufbereitung

elektrische Grofe

» systematische Fehler * systematische & » zufallige Fehler
« Vermeiden & zufallige Fehler « Beherrschen
Beherrschen * beherrschen & « Redundanzen
« regelmé&Rig Prufen vermeiden vorhalten
* Redundanzen « regelmé&Rig Prifen
vorhalten
* regelmalfiig Prufen
L J \ J \ J

Analog-Digital-Wandler

Signalverarbeitung
mittels uC

« zufallige Fehler » systematische &

» Beherrschen zufallige Fehler
* Redundanzen vorhalten * Vermeiden &
« regelmaRig Prifen Beherrschen

 regelmafig Prifen +
Fehlervermeidung




| —

Sinn und Unsinn: Beispiel 1

Prozess

Digital-Analog- Trennschaltverstarker

Wandler

Al-Eingangskarte
SSPS

Auswertung in der
SSPS
4-20mA Signal

« zufallige Fehler « zuféllige Fehler » systematische & * systematische &
« Beherrschen « Beherrschen zufallige Fehler zufallige Fehler
« Redundanzen Redundanzen * Vermeiden & * Vermeiden &
vorhalten vorhalten Beherrschen Beherrschen
- regelmaRig Priifen * regelmanig Prifen * regelmaRig Prifen * regelmaRig Prifen
+ +
° Fehlervermeidung Fehlervermeidung
\. y, \. OG v, \. v, \. v,

Achtung bei smarten
Geraten




Sinn und Unsinn: Beispiel 1

Trennschaltverstarker
zufallige Fehler
«zufallige Fehler *systematische & zufallige Fehler

+zufallige Fehler

_ZI_-B- ) ¢ z.B. *Vermeiden & Beherrschen
emperaturmessumformer . AR o + ;
ool 96.3 NAMUR Signal regelmagig Prufen + Fehlervermeidung
Druckmessumformer PFD 1,7e-4
6,6e-5... 1,1e-4 4...20mA Signal
PFD 3e-5 ... 2,4e-4
\_ J \_ J \_ J

Zuféllige Fehler des

Zufallige Fehler des Messumformers Trennschaltverstirkers

/1D Umu

5 + ADUtr ia ADUmu + ADUtr

ca. 40% der Fehler werden
nicht aufgedeckt!

= Wandler Signalaufbereitung
= Analog-Digital-Wandler = Signalverarbeitung = Wandler Eingang = Signalverarbeitung O
= Digital-Analog-Wandler = Wandler Ausgang O




Sinn und Unsinn: Beispiel 1
Zusammenfassung

= 0,0% der systematischen Fehler werden aufgedeck!

= Max. 60% der zufalligen Fehler konnen aufgedeckt werden

> Der systematische Ausfall ist sicher!

> Die Ausfallwahrscheinlichkeit auf Grund von zufalligen Fehlern steigt
gegenuber einer 100%Prufung!

Wandler -
Prozessanschluss physikalisch in Signalaufbereitung
elektrische GroRRe

Analog-Digital-
Wandler

Digital-Analog-Wandler
4-20mA Signal

Trennschaltverstarker



Sinn und Unsinn: Beispiel 1
Zusammenfassung

> Der systematische Ausfall ist
sicher!

S —

\ Zu geringer Luftdruck im Reifen fahrt zum
systematischen (im Experiment
— reproduzierbar) Versagen des Reifens S




Sinn und Unsinn: Beispiel 2

= Ein binarer Druckschalter soll gepruft werden

Vorgehen bei der Prifung
= \erstellen des Grenzwerts am Druckschalter

Wie gut ist das Priifergebnis?




Sinn und Unsinn: Beispiel 2

= Druckschalter prufen durch verstellen des
Grenzwerts

{Prozess e |

Prozessanschluss Schaltkontakt




Sinn und Unsinn: Beispiel 2

Schaltkontakt

= Auslegung

= z.B. bei Maschinen entsprechend der DIN EN ISO 13849-1:2016-06
— Unterlastet
z.B. Bemessungsstrom(Schaltkontakt) = 1,5 x Bemessungsstrom(Sicherung)

= z.B. bei Feuerungsanlagen entsprechend der DIN EN 50156
— Unterlastet
z.B. Bemessungsstrom(Schaltkontakt) x 0,6 = Bemessungsstrom(Sicherung)

NUR das Bauteil mit der groBten Sicherheitsreserve wird gepruft!

18.-19.09.2024



Sinn und Unsinn: Beispiel 2

Wie gut ist das Prufergebnis?
Mangelhaft

Schaltpunkt ?
Funktion des Messwerks

Potentialfreier Kontakt V

N R
UV SUD Industrie Service GmbH | Wiederkehrende Prifung von PLT- erheitsfunktionen - und U s 18.-19.09.2024




Durchfuhrung der Prufung: Beispiel 3 - Sensorik

= Am Tank X ist eine Schwinggabel als
Uberfiillsicherung montiert. Im Rahmen der
wiederkehrenden Prufung soll gepruft werden, ob
die Uberfilllsicherung bei Uberschreiten des
Standes anspricht. Der Prufer ost die
Uberfilllsicherung durch Betétigen der Priiftaste am
Gerat aus.

= Prafung vollstandig?
= \Was muss beachtet werden?

Wie gut ist das Prufergebnis?




Durchfuhrung der Prufung: Beispiel 3 - Aktorik

= Die zur Uberfiillsicherung gehdrenden Ventile soll
gepruft werden

= Um den laufenden Betrieb nicht zu storen, werden
die Armatur mechanisch in Offenstellung blockiert

= Zulassig? Sinnvoll? Aussagekraftig?

Wie gut ist das Priifergebnis?
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Zusammenfassung

Gibt es Sinn und Unsinn bei
der wiederkehrenden Prufung? =

JA




Zusammenfassung
Was kann schief gehen?

= Planung der Prufung

= Prufvorgang

= Prufmittel

= Dokumentation der Prufung

= \ollstandigkeit der Prifung
st die geprufte Sicherheitseinrichtung
wieder aktiv?

= Menschliches Versagen beim Prufvorgang

Alles easy?
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Kontakt

TUV SUD Industrie Service GmbH
Hr. Stefan Krause

Experte Funktionale Sicherheit und Feuerungstechnik

Friedenstr. 6
93051 Regensburg

Mobile: +49 151 42463408

E-Mail: stefan.krause@tuvsud.com



mailto:stefan.krause@tuvsud.com

. — Mehr Wert.
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Vielen Dank fur lhre
Aufmerksamkeit!
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Mythos SIL-Nachweisberechnung: Warum mochten
alle etwas rechnen?

19.09.2024 M. Mast 1
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Personliche Vorstellung

Personliche Vorstellung:

Malika Mast

Geschaftsfuhrerin RAMSYS GmbH

- FSCEA (Functional Safety Certified Engineer Application)
A031_01255/18 (TUV Nord)

- FS Eng far Maschinen
# 14527/17 (TUV Rheinland)

- FS Eng im Arbeitsgebiet Explosion Protection
Id.-Nr.: 0328/2019 (TUV Stid)

Kontaktdaten:

Hervester Stral3e 36

46286 Dorsten

Tel.: +49 (0)2369 / 74593-10
m.mast@ramsys.org
WWW.ramsys.org

19.09.2024 M. Mast 2
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Agenda

.  Mythos SIL-Nachweis [1l. Probleme aus der Praxis
(1) Brauche ich einen SIL-Nachweis? (1) Struktur bei Konzernen
(2) Warum ist ein SIL-Nachweis fiir alle so (2) Anpassung der HAZOP
interessant?

(3) Anderung des Prufkonzepts
(3) Dokumentation der Funktionalen Sicherheit

V. Abschluss
Il.  Sicht der Norm (1) Alternative Ansétze
(1) Fehlerarten (2) Aufbau FSM
(2) Welche Fehler betrachtet die SIL- (3) Fazit

Nachweisrechnung

19.09.2024 M. Mast 3
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.  Mythos SIL-Nachweis

(1) Brauche ich einen SIL-Nachweis

(2) Warum ist ein SIL-Nachweis fiir alle so
Interessant?

(3) Dokumentation der Funktionalen Sicherheit

19.09.2024 M. Mast 4
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(1) Brauche ich einen SIL-Nachwels

¢ Normauszug:

DIN EN 61511-1 (VDE 0810-1):2019-02
EN 61511-1:2017 + A1:2017

11.9 Quantifizierung zufalliger Ausfalle

11.9.1 Der fir jede PLT-Sicherheitsfunktion ermitteite Ausfallwert muss gleich oder besser als der Zielwert
des in der Spezifikation der Sicherheitsanforderungen spezifizierten SIL. Dies muss durch eine Berechnung

nachgewiesen werden.




RAMSYS

(2) Warum ist ein SIL-Nachweils fur alle so
DAS machen Ingenieure

Interessant?

¢/ Aus unserer Erfahrung heraus, genief3t der SIL-Nachweis in Form einer
PFD-Berechnung bel vielen Betreibern bzw. Anlagenverantwortlichen den
hochsten Stellenwert im SIL-Bereich. Woran liegt das?

¢ Es liegt kein oder ein nicht gelebtes FSM vor

¢ Berechnungen stellen ein eindeutiges Ergebnis da

¢ Der SIL-Nachweis ist in der Regel das einzige Dokument, in dem abgefragt wird ob eine
gewisse SlL-Einstufung erreicht wurde:

Ziel der Prifung Durchfithrung der SIL-Nachweisrechnung

Ergebnis der Priifung: | Die geforderte SIL 1 Einstufung konnte nachgewiesen werden

19.09.2024 M. Mast
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(3) Dokumentation der Funktionalen Sicherheit DAS machen Ingenieure

¢ Notwendige Dokumentation (Prozessindustrie) nach Durchlaufen des Sicherheitslebenszyklus
Dienstleister ZUS | TAS Interne Prufung Gerate-Doku Betreiber

der Mitarbeiter

SSPS-Doku

19.09.2024 M. Mast 7
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Il.  Sicht der Norm
(1) Fehlerarten
(2) Welche Fehler betrachtet der SIL-Nachweis

19.09.2024 M. Mast 8



(1) Fehlerarten

¢ Verschiedenen Fehlerarten der Funktionalen Sicherheit

RAMSYS

DAS machen Ingenieure

Art der |

Fehler | st grob systematisch zufallig
(O
\
\
bweich | timal : hoch
optimale
OGNS | VertZiIung der Aussagen schwer gering oc
Qualitit des | Messwerte maoglich
Mittelwertes | schlecht gut

19.09.2024

M. Mast
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(2) Welche Fehler betrachtet die SIL-
Nachweisrechnung

3

systematische Fehler zufillige Fehler
| |
prinzipiell vermeidbar prinzipiell unvermeidbar
|
Diagnose
FSM-System Fail Safe

o] @ Redundanz

Mafinahmen ausreichend?

Diagnose

Fail Safe Probabilistik SIL-Nachweisrechnung
diversitiire Redundanz o

) i v
. Danke Dr. A. Hildebrandt

19.09.2024 M. Mast 10




(2)

19.09.2024

Welche Fehler betrachtet die SIL-
Nachweisrechnung

Weit Uber 60% der Fehler in Sicherheitssystemen
werden noch vor der Inbetriebnahme eingebaut

,— Anderung nach IBN
20,6 %

Spezifikation —

44 %

—— Betrieb und Wartung

14,7 %

Vi N N— Installation & IBN
5,9 %

R e

|
Installation & IBN

14,7 %

Nur dieser kleiner Anteil aller Fehler kann
mit einer PFD/PFH-Berechnung erfasst werden.

M. Mast

RAMSYS

DAS machen Ingenieure
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Ill. Probleme aus der Praxis
(1) Struktur bei Konzernen
(2) Anpassung der HAZOP

(3) Anderung des Priifkonzepts

19.09.2024 M. Mast 12
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(1) Kommunikation in Konzernen

« Konzernvorgaben: Technische Standards
« Oft nicht allen Leuten in einem Konzern bekannt
e FSM

» SiKo oder HAZOP Team
« FUhren die Sicherheitsbetrachtung ohne den Betrieb durch

» Betrieb oder Projektteam

« FUhrt die Planung nach den Vorgaben des SiKo oder HAZOP
Teams durch

* Instandhaltung
» Verantwortlich fur die Prifung und Instandhaltung

19.09.2024 M. Mast 13




(2) Anpassung der HAZOP

¢ Der SIL-Nachweis geht nicht auf, was mache ich jetzt? Beispiel 1:

RAMSYS

DAS machen Ingenieure

| N
¢ HAZOP Stand 12.09.2024, SIL-2! Adorkrels |
: A [Messstelle ([UVZ001 :
___________________ : PFD 2,53E-03 :
: Sensorkreis : Logik : :
| | | B |Messstelle [UVZ002 |
| [Messstelle |LZ001 | |Gerat [CPU L 4 PFD 1,63E-03 :
| |PFD 1,00E-03 I |PFD 6,14E-06 | I
. : l C [Messstelle [UvZ003 l
: PFD 2,53E-03 | Yorgaben
| |
! D [Messstelle [UVZ004 | [ Vorgabe SIL
! PED 2,53E-03 ! 2
1
Ergebnis
Teil PFD.,o | Sllpep | Sllyer SIL
Sensor 1,00E-03 2
CPU 6,14E-06 3
Aktor 9,22E-03 2
Ergebnis SIF
Vorgabe
erfilllt
19.09.2024 M. Mast 14
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(2) Anpassung der HAZOP

¢ Der SIL-Nachweis geht nicht auf, was mache ich jetzt? Beispiel 1:

¢ HAZOP Stand 13.09.2024: Kreis 1, SIL-2

___________________ I Aktorkreis I
: Sensorkreis : Logik : :
| | I Messstelle |UVZ001 | ’ .
| [Messstelle [LZ001 | [Gerat [cPU i PFD 2,53E-03 l Generell kann man eine
| [PFD 1,00E-03 I |PFD__ |6,14E-06 | | I
e | i Tesssiole| V00 i HAZOP erneut
! PFD 1,63E-03 ! durchflhren. Aber der
i i Ansatz meine Berechnung
_ geht nicht auf pass das
¢ HAZOP Stand 13.09.2024: Kreis 2, SIL-2 mal bitte schnell an, ist
___________________ T nicht im Sinne der Norm.
: Sensorkreis : Logik : :
| | | Messstelle |UVZ003 |
| [Messstelle [LZ001 | [Gerat [cPU i PFD 2,53E-03 l
| |pFD 1,00E-03 I [pr0_ [6.14E-06 | ! !
L I I Messstelle |UVZ004 I
: PFD 2,53E-03 :
; :
19.00202¢4  l=mmm—- 18 = ittty ! 15
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(3) Anderung des Prifkonzepts

¢ Anpassung der Priifkonzepte innerhalb eines SIL-Nachweises

¢ Die gleiche Armatur wird von mehreren Abschaltungen betatigt und in jedem Kreis wird ein
anderes Priufkonzept verwendet. (Kreis 1 = 1 Jahr, Kreis 2 =5 Jahre, Kreis 3 = 18 Monate)

¢ Anpassung ohne Revalidierung des Gesamten Konzeptes

¢ Reduzierung von Prifintervallen auf ein nicht mehr praktikables Maf

¢ Das Engineering setzt einen Ausbau der Ventile alle 6 Monate an. Solche Vorgaben kénnen
von der Instandhaltung nicht gehalten werden

19.09.2024 M. Mast 16
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V. Abschluss

(1) Alternative Ansatze

(2) Aufbau FSM

(3) Fazit

19.09.2024 M. Mast 17
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(1) Alternative Ansatze

¢ Erhohung der Redundanz (wenn mdoglich) / Austausch von Geraten

¢ Aufbau einer zusatzlichen bzw. automatischen Diagnose

¢ Separates Prifkonzept

¢ Es wird immer Falle geben, bei denen es keine andere Losung gibt. Fir diese Ausnahmen
kann eine Einzelfallbetrachtung durchgefiihrt werden

19.09.2024 M. Mast 18
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(2) Aufbau FSM
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(2) Aufbau FSM

FSM

Normen
Sicherheitskonzept /| C-

Normen

Ingenieursmaliger

SIL-Nachweis Sachverstand

Prufkonzept

19.09.2024 20
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(3) Fazit

¢ Rechnen sollte man, aber es ist ein Dokument von vielen und darf NIE als einzelnes und
wichtigstes Dokument betrachtet werden

¢ Normen sind wichtig aber auch diese sollten nicht blind tilbernommen werden. Der
Ingenieursmaldige Sachverstand ist immer relevant.

¢ Auch im Bereich Funktionale Sicherheit ist Kommunikation das A und O

¢ Viel SpaR bei der Abendveranstaltung

19.09.2024 M. Mast 21
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Vielen Dank fur lhre

Aufmerksamkeit

Malika Mast Dipl. Ing / Geschaftsfuhrerin
E-Mail: M.Mast@ramsys.org
Tel.-Nr.. 023 69/74593 10

Mobil: 0171 /3037392

19.09.2024 M. Mast 22



	Vorträge (Tag 1)

	SILusionen – Irrtümer und Missverständnisse bei der Anwendung der EN 61508

	25 Jahre EN 61508 - Titel, Thesen, Temperamente - wie sieht die Norm für die funktionale Sicherheit im Jahr 2050 aus?

	Catch 22s in KI und MVO oder warum Philosophie nicht nur für Safety wichtig ist

	Unmöglichkeit einer vollständigen Bedrohungsanalyse

	Zufällige Fehler bei Mechanik – Mythos oder Wirklichkeit?

	Unterschiedliche Sichtweisen bei der Bestimmung von Ausfallraten

	Prozess-Sicherheitszeit - braucht man das, oder kann das weg?

	Sinn und Unsinn der wiederkehrenden Prüfung

	Mythos SIL-Nachweisberechnung: Warum möchten alle etwas rechnen?




